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PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH PRZY
WYSYLANIU WIADOMOSCI E-MAIL

Administrator danych ma obowigzek wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych w celu skutecznej ochrony danych osobowych, a takze zobowigzany jest dbac
by przetwarzane dane osobowe nie zostaty udostepnione osobom nieuprawnionym

Wysvytajac korespondencje do wiekszej liczby osob, zadbaj aby nie miaty mozliwosci zapoznania
sie z danymi pozostatych adresatow tj. z imionami, nazwiskami i adresami e-mail

Pamietaj adres poczty e-mail moze by¢ uznany za dane osobowe

Naruszeniem bezpieczenistwa danych jest nieukrywanie w wysyfaniu ,do wielu” pozostatych
adresatow
W szczegdlnosci dotyczy to wysytania korespondencji zbiorczej do wielu niepowigzanych

adresatéow. W sytuacji jakichkolwiek watpliwosci skontaktuj sie ze swoim Inspektorem Ochrony
Danych.
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JAK UCHRONIC SIE PRZED NARUSZENIEM OCHRONY DANYCH
OSOBOWYCH PRZY WYSYtANIU WIADOMOSCI E-MAIL

v Nie wysytaj wiadomosci do wielu adresatdw korzystajac z pola DW (Do Wiadomosci)/

CC (Carbon Copy)

Przy zastosowaniu pola DW wszyscy, do ktorych wyslesz wiadomos¢ majg mozliwosc
zapoznania sie z adresami mailowymi pozostatych adresatow, a takze ich imionami
i nazwiskami

Dla optymalnego zapewnienia bezpieczenstwa przy wysyfaniu wiadomosci
elektronicznych do wielu oséb uzywaj pola UDW ,,Ukryte Do Wiadomosci”/BCC (Blind
Carbon Copy)

Zdarza sie, ze pola UDW/BCC sg ukryte, kliknij w przycisk rozwijajgcy'w okolicach

pola DO lub Opcje przy tworzeniu wiadomosci

Korzystajac z pola UDW, pole DW pozostaw puste, a w polu DO wpisz swoj adres
mailowy
Pozwoli Ci to sprawdzi¢ w jakiej formie wiadomos¢ otrzymali Twoi odbiorcy
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O CZYM JESZCZE NALEZY PAMIETAC PRZY WYSYLANIU WIADOMOSCI E-MAIL

v" Upewnij sie czy wpisate$ poprawnie adresy e-mail
Pamietaj, ze adresy mailowe bywajq do siebie bardzo podobne i juz zmiana jednej litery
moze spowodowac wystanie wiadomosci do osoby nieuprawnionej i zapoznanie sie

jej z trescig wiadomosci. Adresy mailowe nalezy aktualizowac

v" Dotacz informacje o przetwarzaniu danych osobowych (formularz informacyjny),
zgodnie z procedurg obowigzujgcg w Twojej organizacji
Pamietaj, moze to byc skrocona wersja z odwofaniem do petnej wersji. Uzgodnij to ze
swoim Inspektorem Ochrony Danych
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PRZYKLADY USYTUOWANIA UDW
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v' Wysytajac wiadomos$é zawierajaca zataczniki, koniecznie dokonaj jej szyfrowania
a hasto przeslij inng drogg komunikacji.
Hasto nie moze byc¢ oczywiste, powinno by¢ ciggiem cyfr, liter i znakdw specjalnych
Dokument i hasto do dokumentu nie mogg by¢ wysytane za posrednictwem tego samego kanatu komunikacji, co
oznacza, ze hasto do dokumentu powinno zostac¢ przestane np. za posrednictwem SMS'

v" Odpowiednio zabezpieczaj baze mailingowa przed m.in. wyciekiem, udostepnieniem osobom nieuprawnionym,
kradziezg nosSnikéw

v" Niekorzystanie z funkcji umozliwiajgcej ukrycie adresdéw e-mail to potencjalne naruszenie poufnosci danych

v" Administrator powinien szkoli¢ swoich pracownikéw z zasad wysytania dokumentdw drogg elektroniczng. Zwiekszona
Swiadomos¢ pracownikdw pozwoli minimalizowac liczbe naruszen

v" Niewfasciwe wysytanie wiadomosci e-mail (z ujawnieniem wszystkich adresatow) byto w 2018 roku najczescie;
zgtaszanym naruszeniem do Prezesa Urzedu Ochrony Danych Osobowych

'ABIEXPERT nr 4 (25) pazdziernik-grudzien 2022
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Dziekujemy za uwage.

Komisja ds. Ochrony Danych Osobowych
‘https://silesia.org.pl/struktura/komisje/komisja-ds-ochrony-
danych-osobowych/



https://silesia.org.pl/struktura/komisje/komisja-ds-ochrony-danych-osobowych/

