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Hasto jest pierwszg, podstawowg formg ochrony, umozliwiajgcg bezpieczny dostep do
waznych informacji.

Bez posiadania hasta trudnego do ztamania, uzytkownik stwarza dla siebie ogromne ryzyko
oszustwa lub kradziezy tozsamosci, zarowno w pracy zawodowej, jak i w sferze prywatnej.

Cztery proste kroki dla wtasnego bezpieczenstwa:
1. JA
2. Moje hasto
3. Moj sprzet
4

Moje dane
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Mowigc ,trudne do odgadniecia” mamy na mysli takze ,,trudne do
ztamania”. Dzisiejsi hakerzy dysponujg programami umozliwiajgcymi
szybkie i efektywne ,,zgadywanie” haset. Dlatego tez, kazde hasto
powinno byc¢ wystarczajgco dtugie oraz skomplikowane, tak aby
zaden komputer nie byt w stanie go ztamac. W literaturze fachowe;
znajdujg sie listy najczesciej spotykanych haset, ktére to sprawdzane
sg przez hakeréw w pierwszej kolejnosci.
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1. 123456
2. gwerty

3.123456789
4L.12345
5. Zaq12wsx1
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6. polska
7. 111111

8.1234
9. misiek
10. monika




SLASKI ZWIAZEK
GMIN | POWIATOW

POLITYKA HASEL

Sita hasta polega na umiejetnym potgczeniu cech takich jak ztozonos¢ oraz
ilos¢ znajdujgcych sie w nim znakow.

Dtugos¢

Nalezy zauwazyg, iz nie ma jednoznacznej granicy oddzielajgcej hasta ,,stabe”
od tych ,mocnych”. Jezeli chodzi o bezpieczenstwo oraz wysitek umystowy
Zwigzany z zapamietywaniem, to hasta o dtugosci 8-10 znakdw wydajg sie by¢
optymalne. Jednakze w obliczu dzisiejszych, inteligentnych zagrozen, warto
jeszcze bardziej wydtuzyc swoje hasto.
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Mate i duze litery

Bardzo wazne jest stosowanie kombinacji matych i wielkich liter. Warto jednak
pamietad, ze cigg takich samych znakdw jest znacznie tatwiejszy do ztamania
niz np. kombinacja losowych liter.

Cyfry i symbole

Dobrze jest rowniez posiadac nawyk korzystania ze znakow cyfrowych, podczas
tworzenia swojego hasta. Stwarza to dodatkowg ilos¢ kombinacji, ktorg bedzie
musiat sprawdzi¢ haker. Dodatkowo,

w celu zwiekszenia bezpieczenstwa i nieprzewidywalnosci hasta stosujemy
takze znaki specjalne.
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Kombinacja stow

Nie chodzi przeciez o to, by tworzy¢ hasta, ktérych nie bedziemy

w stanie w zaden sposdb zapamietaé. Warto tgczy¢ ze sobg nietypowe stowa,
np. na podstawie skojarzen, czy znanych tylko Tobie zartéw sytuacyjnych.
tatwe do zapamietania nie znaczy banalnie proste.

Réznorodnos¢

Ostatnig rzeczg, o ktérej nalezy pamietac¢ podczas zaktadania nowego hasta,
jest stosowanie osobnych haset do réznego rodzaju zasobdw, m.in. systemoéw
operacyjnych, baz danych, portali, poczty e-mail itp.
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Nawet najtrudniejsze i najdtuzsze hasto na swiecie na nic sie nie zda,
jezeli padniesz ofiarg Phishingu — wytudzenia danych przez hakerow.

/wracaj zatem uwage na strony, na ktorych znajdujg sie formularze
i kontroluj czy fgcze jest bezpieczne i szyfrowane
(adres powinien zaczynac sie od , https://”).

W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.
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Moje hasto:

Unikalne dla réznych systemow, portali

Mocne - hdJHG57575%1 @#
tatwe do zapamietania (dla mnie) — mojAtesciowAcudownAjesT1!
Dwusktadnikowe (jezeli to mozliwe) hasto + kod SMS

Czesto zmieniane - jezeli system nie wymusza zmiany haset, uzytkownik
zobowigzany jest do samodzielnej zmiany hasta
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Czego z hastem nie nalezy robic:

e zapisywac go na karteczkach i umieszcza¢ w miejscach ogodlnie dostepnych np. pod
klawiaturg, na monitorze lub pod blatem biurka,

e uzywac swojej nazwy uzytkownika jako hasta, a takze swoich danych osobowych lub
bliskich oséb (np. rok urodzenia, imie Twojego dziecka, zony, mezg, zwierzaka, nazwa
ulubionego zespotu),

e wigczac opcji zapamietywania go w przegladarce,

e zmieniac hasta poprzez jego klonowanie — zmiane jednego znaku w hasle,

e przekazywac go osobom nieupowaznionym.
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WAZNE!
Hasto powinno pozostac znane wytgcznie osobie, ktora je ustala.
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Dziekujemy za uwage.

Komisja ds. Ochrony Danych Osobowych
‘https://siIesia.org.pl/struktura/komisje/komisja-ds-
ochrony-danych-osobowych/|



https://www.silesia.org.pl/komisja-ds-ochrony-danych-osobowych,559
https://silesia.org.pl/struktura/komisje/komisja-ds-ochrony-danych-osobowych/

