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Phishing — co to jest ?

To metoda oszustwa, w ktorej przestepca podszywa sie
pod inng osobe lub instytucje w celu wytudzenia poufnych
informacji, zainfekowania komputera szkodliwym
oprogramowaniem czy tez naktonienia ofiary

do okreslonych dziatan.

Jest to rodzaj ataku opartego na inzynierii spotecznej

(Wikipedia)
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Phishing — co to jest ?

Celem ataku phishingowego nie jest sprzet czy oprogramowanie, ale sam cztowiek

Dziataniami, do ktorych ma sktania¢ wiadomosc¢ phishingowa sg czesto na przyktad:

> podanie danych logowania do banku na spreparowanej stronie WWW

> podanie danych karty ptatniczej / kredytowej

> wpisanie loginu i hasta logowania do skrzynki pocztowej czy innego serwisu internetowego po kliknieciu
w link z wiadomosci

> podanie danych osobowych (np. PESEL, nazwisko panieniskie matki, data urodzenia, miejsce urodzenia,
numer dowodu) potrzebnych do uzyskania dostepu do niektdrych kont lub np. zaciggniecia kredytu

> pobranie pliku ze ztosliwym oprogramowaniem (np. faktury, wezwania do zaptaty, pisma od kancelarii
prawnej)

> instalacja ztosliwego oprogramowania (np. ransomware, trojana, wirusa)
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Phishing — jakimi kanatami komunikacji
mozesz zostac zaatakowany

» Email

» sms

P> Messenger, WhatsApp

> platformy sprzedazowe (Vinted, OLX, Allegro, itp.)

> poprzez media spotecznosciowe (prywatne wiadomosci)

P> w czasie rozmowy telefonicznej (tzw. Vishing — gtosowy phishing - metoda na wnuczka, urzednika,
policjanta czy pracownika banku lub innej instytucji finansowej).
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Phishing — czego nie powinienes robic

P> wchodzi¢ na podejrzane, nieznane strony www (strony zawierajgce niebezpieczne tresci)
® Klikac w linki z nieznanego lub niezaufanego zrodta

P> pobierac aplikacje oraz zatgczniki e-mail, z nieznanych/ podejrzanych zrodet, ktérych
pochodzenie lub zawartosé budzg watpliwosci (w szczegdlnosci pliki z rozszerzeniami:
*.exe, *.com, *.pif, *.scr, *.bat, .vbs)

P> bez konsultacji z pionem IT lub bezpieczernstwa Urzedu — testowac podatnosci systemow
informatycznych

> podtaczac laptopow, telefondw komaorkowych (klasycznych i smartfondw) oraz tabletow do:
5 nieznanych sieci bezprzewodowych i publicznie dostepnych (np. darmowy Hotspot)

®5 stacji roboczych, za pomoca kabla USB, np. w celu natadowania urzgdzenia



v SLASKI ZWIAZEK
GMIN | POWIATOW
Phishing — czego nie powinienes robic

> ujawniac danych osobowych (w szczegdlnosci PESEL czy nazwisko rodowe matki), numery kart
bankowych, PIN’y, hasta czy loginy w trakcie rozmow telefonicznych lub w korespondenc;ji
(e-mail, sms, komunikatorami itp.)

> przekazywac pieniedzy wnuczkom, policjantom, pracownikom banku itp. na rzekome leczenie,
odszkodowanie, mandat lub aby uniknac kary

> przekazywac kodu blik na prosbe przez komunikator
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Phishing — na co powinienes zwroci¢ uwage

> wytgczaj potaczenia bezprzewodowe typu Wi-Fi, Bluetooth, IrDa w czasie bezczynnosci

P sawsze sprawdzaj poziom uprawnien jakiego zgdajg od Ciebie aplikacje — zwracaj uwage na
uprawnienia, ktore nie przystajg do przeznaczenia aplikacji

> blokuj niechciane reklamy
» kazdorazowo wylogowuj sie z serwisoéw WWW

P sawsze weryfikuj dzwonigcych do Ciebie, probujgcych wymusi¢ wyptate odszkodowania, kaucji
mandatu/grzywny, a podajgcych sie za cztonkéw rodziny, urzednikdéw, pracownikéw dostawcoéw
energii elektrycznej lub gazu, policjantow, stuzby ratunkowe czy pracownikow banku

P powiadamiaj odpowiednie stuzby o mozliwych wytudzeniach
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Phishing — na co powinienes zwrdci¢ uwage

nie ufaj wyswietlanej nazwie nadawcy

sprawdz poprawnosc¢ pisowni, gramatyke i stylistyke wiadomosci
sprawdz jak nadawca zwraca sie do Ciebie

uwazaj, gdy w wiadomosci jest presja czasu

zweryfikuj podpis nadawcy

LA A AR AR A /

uwazaj na zatgczniki i linki, nie klikaj zanim nie zweryfikujesz nazwy
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Od: "Allegro Raty Od.nowa" <play2@mailersenderabd.com>
Data: 30 wrzeéma 2020 0 03:40:15 CEST
Do:

Temat: Potwierdzenie wyslania wniosku o kredyt na zakupy Raty Od.nowa

allegro
Witaj

Zaakceptuj swoja prosbe o przyznanie kredytu Raty Od.nowa.

Przypominamy, ze wniosek o przyznanie kredytu Raty Od.nowa zostal wystany
prawidtowo. Zanim wypetniony formularz zostanie przestany do banku udzielajacego
pozyczki potrzebujemy dodatkowej weryfikacji email

Przejdz do wniosku

De.. vZja )e*t pode;mo\\m przez bank lub poirednska pozyczkowego niezwlocznie po odebraniu
bt Ja do kilku minut od dostarczenia wypelnionego formularza W
przvpadiu, Lxed me jest mozliwe podsecte decyzy: natychmiast, otrzymasz 33 w mozlnwie najkrotszym

czasse, a Allegro przesle Tobie e-mail z mformacja o decyzji o kredyce ratainym.

Potrzebne informacje
o Raty Od.nowa - jak korzysiac z kredytu na zakup na Allegro?
pytania? Zajrzy| 6o Pomocy.

°

Masz pytania? a"eng

Zrédto: https://kwestiabezpieczenstwa.pl

vktady
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Phishing — przyktady

From info@pl-ontine.link £ 9 Reply |  ReplyAll |v| ~ Forward | More v
Subject Kupujacy zaptacit za produkt #225314081 22.03.21,12:57
Toj

Olx

Uwaga! Kupujacy juz oplaci towar | dostawe.

Radio samochodowe Sany COX GT44U Super
O Koszt: 100 PLN

OLX zabezpiecza umowe
Wszystko oplaconel Otrzyma) $rodki
+ Ofx otrzymal opiate za produkt | dostawg ze  + naciéni| przycisk
strony kupujacego. Srodki zastana wolrzymat $rodki” dla
zarezerwowany do momenty -1

Srodkow.

lub bedzie ¥

bt

0O ROLEYSY £ OLX. Ustawiensn wiadomodci

OLX

Zrédto: https://kwestiabezpieczenstwa.pl
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Phishing — przyktady

» podejrzana domena: homepl.com

From: home.pl [mailto:noreply-220657@homepl.com

Sent: '
To:
Subject: Ostrzezenie: blokada home.pl (ID: #9100)

home.pl

biedy jezykowe w korespondencji biznesowej - czesta
oznaka wiadomosci phishingowej

Szanowny Kliencie, / }» \

Dla Twojego konta poczt
podejrzany odnosnik w wiadomosci:

https://login.poczta.home.pl.gimail.top/
login/home.pl/?email=adres@email&

Pozdrawiamy
Personel obslugujacy poczte Home.pl

Zrédto: https://blog.home.pl
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Phishing — przyktady

G-077021 to Twoj kod weryfikacyjny Google.

SMS-ujesz/MMS -ujesz = +44

Baw koa nigTeepaxeHHA Google

<#> 55248873 — Baw xog Ang
Facebook jMNXnpjFPrL

12 min » Play

@ [ Wiadomost(Play) @ @ &

@ Wiadomosc tekstowa

Zrédto: https://niebezpiecznik.pl
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< +4915207491960 . O

Phishing — przyktady

Dodaj do kontaktow Blokuj numer

LA 4 | 1858 L 4 . labh
czZwarliex, D Kwiethia ZuZ

‘ Twoja paczka zostala zatrzymana przez

sluzby celne: http://www.gzjygwy.com.cn
/pkg/?s9gynigx8c

Zrédto: https://kwestiabezpieczenstwa.pl/phishing/
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Phishing — przyktady

%= Payment Detail xlsx (723,9 KB) Pobierz | Aktdwka | Usun

07:45

0Od: "Eva-Maria Marquardt” <eva-maria.marquardt@Wabtec.com:

x . Wyslane: poniedziatek, 7 lutego, 2022 16:59:08
PG E . N a d zien Temat: Transfer confirmation

21.03 zaplanowano

Hello,

OdlaCZenle enel'gll In accordance with agreement, please find in attachment the next Bank Confirmation concerning prepayment by Wabtec.
elektrycznej! Prosimy
0 uregulowanie Many thanks in advance
naleznosci: -
htt // b t |° k Mit freundlichen Griiien / Kind regards

pS.//PGEO0DLIrot.Clic Eva-Maria Marquardt
/3w4 Commodity Buyer Steel Constructions, Raw Material, Coatings
Teraz STEMMANN-TECHNIK GmbH

Miedersachsenstr. 2 = 48465 Schiittorf = Germany

Tel.: +495923 81 148 eva-maria.marquardt@Wabtec.com
Fax: www.stemmann.de
Mobil: +49 ---—--—--—-——-  www.wabtec.com

’@ Stemmann-Technik

Zrédto: wlasne autora prezentacji A Wabtec Company
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® powiadom dziat IT/Bezpieczenstwa Informacji/lIOD. Nie wstydz sie i nie bdj sie mowic o ataku.

Ostrzez wspotpracownikow.

P Zmien hasta. W przypadku portali internetowych nalezy zmienic¢ hasto lub zamkngc¢ konto,

zanim zrobig to hakerzy;

> Poinformuj dziat obstugi klienta. Jesli konto zostato przejete i nie ma juz mozliwosci
zalogowania sie poprzednimi danymi, nalezy skontaktowac sie z dziatem obstugi klienta w celu

recznego przywrocenia danych dostepowych;

Zrodto: CERT Polska
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Co zrobic¢ gdy padlismy ofiarg ataku
bSkontaktuj sie z bankiem w przypadku kradziezy danych bankowych. Nalezy niezwtocznie

skontaktowac sie z przedstawicielem banku, aby zablokowa¢ karty kredytowe, konta oraz wszystko,

co moze pasc¢ ofiarg cyberprzestepcow
P Ostrze: instytucje, ktorej dotyczy atak. Oprocz odzyskiwania danych osobowych warto przekazac
wszelkie informacje o ataku instytucji, ktéra zostata wykorzystana. Pozwoli to podjac¢ srodki zaradcze

i ograniczyC potencjalne straty innych uzytkownikow.

Zrodto: CERT Polska
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Jak i gdzie w Twoim Urzedzie zgtaszac phishing

Kazdy incydent powinien zostac€ zgtoszony zgodnie z obowigzujgcymi w danej instytucji politykami RODO

lub procedurami Systemu Zarzadzania Bezpieczenstwem Informacji (KRI, 1ISO27001)

Instytucje realizujgce zadania publiczne sg zobowigzane do wyznaczenia osoby odpowiedzialnej za

utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa?)

Zrodto: CERT Polska

1) USTAWA z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
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Dziekujemy za uwage.

Komisja ds. Ochrony Danych Osobowych
https://silesia.org.pl/struktura/komisje/komisja-ds-
ochrony-danych-osobowych/



https://www.silesia.org.pl/komisja-ds-ochrony-danych-osobowych,559
https://silesia.org.pl/struktura/komisje/komisja-ds-ochrony-danych-osobowych/

