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Czym sg incydenty bezpieczenstwa
i naruszenia ochrony danych?

Incydent bezpieczenistwa informacji to zaistniate zdarzenie, ktére moze mieé¢ wptyw na
bezpieczenstwo informac;ji tj. kazdy stwierdzony fakt udostepnienia lub umozliwienia
dostepu do informacji osobie nieupowaznionej, nieuprawnionego ujawnienia informac;ji,
utraty, uszkodzenia, zniszczenia jej nosnika lub jakiegokolwiek elementu zabezpieczenia.
Incydent taki moze dotyczy¢ sfery technicznej, organizacyjnej czy tez informatyczne,;.

Naruszenie ochrony danych osobowych to rodzaj incydentu bezpieczenstwa oznaczajgcy
naruszenie bezpieczenstwa danych osobowych - prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.
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»INCYDENT + DANE OSOBOWE = NARUSZENIE”

Generalnie, aby doszto do naruszenia ochrony danych osobowych,
zaistniaty incydent musi dotyczy¢ danych osobowych w jakikolwiek
sposob przetwarzanych, a jego skutkiem moze byc¢ przede wszystkim
zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep
do danych i najczesciej jest on skutkiem ztamania zasad
bezpieczenstwa.
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Naruszenie ochrony danych osobowych moze dotyczyc:

» poufnosci danych - naruszanie w rezultacie ktérego dochodzi do
nieuprawnionego (celowego lub przypadkowego) ujawnienia lub
dostepu do danych,

» integralnosci danych - naruszanie w rezultacie ktérego dochodzi
do nieuprawnionego (celowego lub przypadkowego)
zmodyfikowania danych,

» dostepnosci danych - naruszanie w rezultacie ktérego dochodzi
do nieuprawnionego (celowego lub przypadkowego) zniszczenia
danych lub uniemozliwienia do nich dostepu.



SLASKI ZWIAZEK
GMIN | POWIATOW

JAK POSTEPOWAC W SYTUACJI ZAISTNIENIA
INCYDENTU BEZPIECZENSTWA?

Kazda osoba, ktora stwierdzita zaistnienie incydentu bezpieczenstwa, byta jego
sprawcg lub swiadkiem, zobligowana jest do niezwtocznego zgtoszenia takiego
zdarzenia do bezposredniego przetozonego. Dalszy sposdb postepowania
wyznaczajg procedury wewnetrzne wdrozone w urzedzie.

UWAGA!

W zwigzku z koniecznoscig podjecia okreslonych dziatan naprawczych oraz wynikajgcych
z przepisOw prawa, istotna jest szybka reakcja na zaistniaty incydent i jego
natychmiastowe zgtoszenie. W sytuacji jakichkolwiek watpliwosci nalezy w kazdym
przypadku kontaktowac sie z bezposrednim Frze’foionym ub Inspektorem Ochrony
Danych. Nie nalezy przy tym obawiac sie zgtoszenia incydentu - to z Jb dnej strony

obowigzek prawny, ale takze i moralny - dbatos¢ o bezpieczeristwo 0so

, ktérych dane
dotycza.
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Dalszy sposdb postepowania w sytuacji zaistnienia
naruszenia ochrony danych osobowych.

Naruszenia ochrony danych wymagajg kompleksowych i spdjnych dziatan
administratora danych w celu zarowno wdrozenia dziatan naprawczych jak i
wykonania obowigzkdw prawnych w tym zakresie, na ktdre sktada sie przede
wszystkim ocena wagi takiego naruszenia, zawiadomienie organu nadzorczego oraz

powiadomienie osdb, ktorych dane dotycza.
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ZAWIADOMIENIE ORGANU NADZORCZEGO

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki - w miare
mozliwosci nie pozniej niz w terminie 72 godzin ﬁo stwierdzeniu naruszenia - zgtasza je organowi
nadzorczemu (czyli Prezesowi Urzedu Ochrony Danych Osobowych), chyba Ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.

Zgtoszenie musi co najmniej:

» opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywa¢é
kategorie i przyblizong liczbe osob, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie,

> zawierac imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informacji,

A\

opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

> opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Uwaga!

Administrator ma obowigzek dokumentowania wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
takiego naruszenia, jego skutki oraz podjete dziatania zaradcze.
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ZAWIADOMIENIE PODMIOTU DANYCH - CZYLI OSOBY, KTOREJ
DANE DOTYCZA

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci 0soéb fizycznych, administrator bez zbednej zwtoki zawiadamia o zaistniatym
naruszeniu osobe, ktorej dane dotyczg. Zawiadomienie takie powinno jasnym i prostym jezykiem
opisywac charakter naruszenia, mozliwe konsekwencje oraz srodki zastosowane lub proponowane
w celu zaradzenia naruszeniu, a takze wskazywaé dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktdrego mozna uzyskac wiecej informac;ji.

Zawiadomienie powinno zostac jak najszybciej przekazane osobom, ktérych dane dotyczg, aby
mogty one zwiekszy¢ swg czujnosc i wdrozy¢ takze odpowiednie srodki ochrony swej prywatnosci,
a w konsekwencji zminimalizowaé ryzyko niekorzystnych skutkdw typu np. utrata tozsamosci,
kradziez danych, utrata dostepu do poczty internetowej i portali internetowych czy tez utrata
srodkow finansowych.
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Przyktady incydentow bezpieczenstwa i naruszen ochrony danych
osobowych.

zagubienie, kradziez dokumentéw papierowych, korespondencji lub dokumentow elektronicznych, a takze nosnikdw danych,
przestanie informacji (listu, e-maila) do niewtfasciwego adresata,

ujawnienie, przekazanie danych osobie nieuprawnionej,

nieuprawniony lub zbyt szeroki dostep do informacji,

zniszczenie dokumentacji,

wydanie klucza do biura osobie nieuprawnionej,

pozostawianie pomieszczen biurowych bez nadzoru,

zgubienie lub znalezienie kluczy, karty do pomieszczen urzedu,

umozliwienie osobie nieuprawnionej dostepu do strefy chronionej,

ujawnienie hasta do systemodw informatycznych,

awarie i btedy systemu kontroli dostepu lub karty dostepowe;j,

awarie sprzetu lub oprogramowania,

wiamanie do systemu teleinformatycznego np. skuteczny atak wirusowy,

zblokowanie dostepu do dokumentac;ji elektronicznej wskutek ztosliwego oprogramowania,
wszelkie formy kradziezy sprzetu przetwarzajgcego informacje,

umozliwienie dostepu do sprzetu i systemoéw informatycznych urzedu osobom nieuprawnionym,
skuteczne ataki socjotechniczne na pracownikdw urzedu,

brak wtasciwego nadzoru nad osobami trzecimi,

nieuprawniony lub zbyt szeroki dostep do informacji,

brak zapiséw o zachowaniu poufnosci w umowach z podmiotami zewnetrznymi,

brak umoéw powierzenia przetwarzania danych osobowych, jezeli ma to uzasadnienie,

sytuacje losowe lub nieprzewidziane oddziatywania czynnikdw zewnetrznych np. pozar, zalanie, wtamanie do budynku.

VVVVVVVVVVVVVVYVVVVYYYVYY
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Dziekujemy za uwage.

Komisja ds. Ochrony Danych Osobowych

https://silesia.org.pl/struktura/komisje/komisja-ds-ochrony-danych-
osobowych/
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