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W przypadku zaistnienia naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki - w miare mozliwosci nie pozniej niz w
terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi
nadzorczemu (czyli Prezesowi Urzedu Ochrony Danych Osobowych),
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato

ryzykiem naruszenia praw lub wolnosci osob fizycznych.

STWIERDZENIE NARUSZENIA

Istotny  (krytyczny niejako) jest zatem moment stwierdzenia
naruszenia. Nalezy uznac, ze administrator ,stwierdza” wystgpienie
naruszenia w momencie, w ktorym uzyskat wystarczajgcq doze
pewnosci co do tego, ze doszto lub mogto dojs¢ do wystgpienia
Incydentu bezpieczenstwa, ktory doprowadzit lub mogt doprowadzi¢ do
naruszenia poufnosci, integralnosci lub dostepnosci przetwarzanych
danych osobowych.
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»STWIERDZENIE” — MOMENT NARUSZENIA

Okolicznosci zdarzenia, bedg warunkowaty to, czy faktycznie doszto do naruszenia ochrony danych
| wskazywaty kiedy mozna uznac, ze administrator ,stwierdzit” wystgpienie okreslonego naruszenia.
Jednakze do kazdego przypadku nalezy podejs¢ indywidualnie, gdyz nie zawsze sytuacja bedzie klarowna
| jednoznaczna. W niektorych przypadkach stwierdzenie samego wystgpienia naruszenia (w tym okreslenie

momentu jego stwierdzenia) bedzie tatwe i przejrzyste, a w innych moze nastreczac sporo trudnosci.

Kluczowe jest zatem, aby sprawnie i mozliwie szybko dokonac¢ weryfikacji danej sytuacji (danego zdarzenia)
w celu ustalenia, czy faktycznie doszto do naruszenia ochrony danych osobowych, a jezeli tak - by podjgé

dziatania zaradcze i w razie koniecznosci zgtosi¢ naruszenie do PUODO.
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PRZYKLADY

1. W przypadku utraty pamieci USB zawierajgcej niezaszyfrowane dane osobowe
ustalenie, czy nieuprawnione osoby uzyskaty dostep do tych danych, okazuje sie
czesto niemozliwe. Niemniej jednak, mimo ze administrator moze nie by¢ w stanie
ustali¢, czy w danym przypadku doszto do naruszenia dotyczgcego poufnosci
danych, taki przypadek musi zostac zgtoszony, poniewaz mozna z wystarczajgcg
dozg pewnosci stwierdziC, ze doszto do naruszenia dotyczgcego dostepnosci
danych, a samo naruszenie poufnosci danych jest wysoce prawdopodobne; w tym
kontekscie przyjmuje sie, ze administrator ,stwierdzit” wystgpienie naruszenia w
momencie, w ktérym zdat sobie sprawe z utraty pamieci USB.

2. Administrator wykrywa potencjalne wtamanie do swojej sieci. Administrator
sprawdza systemy w celu ustalenia, czy bezpieczenstwo danych osobowych
przechowywanych w tym systemie zostato narazone na szwank, po czym
potwierdza, ze faktycznie tak sie stato. Ponownie, poniewaz administrator uzyskat
dowody jednoznacznie swiadczgce o wystgpieniu naruszenia, nie mozna miec
zadnych watpliwosci co do tego, ze ,stwierdzit” wystgpienie takiego naruszenia.
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JAK POSTEPOWAC W SYTUACIJI PODEJRZENIA
ZAISTNIENIA INCYDENTU BEZPIECZENSTWA?

Po otrzymaniu pierwszej informacji o potencjalnym, mozliwym naruszeniu ochrony danych
osobowych (np. od osoby fizycznej, organizacji medialnej lub z innego zrodta) lub po
samodzielnym wykryciu incydentu bezpieczenstwa, zasadne jest, by administrator
przeprowadzit krotkotrwate postepowanie (weryfikacje i analize okolicznosci), aby ustalic,
czy faktycznie doszto lub mogto dojs¢ do naruszenia ochrony danych.

Zasadniczo, do momentu zakonczenia tego postepowania, nie mozna uznacd, ze
administrator ,,stwierdzil” wystgpienie naruszenia.

Niemniej jednak i w tym przypadku mogg pojawic sie trudnosci interpretacyjne ze wzgledu
na mozliwg ztozonosc¢ sytuacji i trudnosci w jednoznacznym wskazaniu momentu
stwierdzenia przez administratora zaistniatego naruszenia.
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Przyktady incydentow bezpieczenstwa i okreslenia momentu jego

zaistnienia.

1. Pracownik poczty (listonosz) dostarczajgcy przesytke z Urzedu Miasta wykonat telefon do Wydziatu z
informacjg o zagubieniu przesytki. Pracownik Wydziatu przekazat informacje Inspektorowi Ochrony
Danych. Inspektor po przeanalizowaniu stanu faktycznego skontaktowat sie z placéwkg pocztows i
otrzymat informacje, ze nie nastgpito oficjale zgtoszenie incydentu na poczcie. Po tygodniu od
zdarzenia okazato sie, ze przesytka nie zostata zagubiona.

2. Wydziat rejestruje brak otrzymania zwrotnego potwierdzenia odbioru. Wystepuje z reklamacjg do
placéwki pocztowej. Operator pocztowy uznaje reklamacje i stwierdza, ze przesytka zostata zgubiona.
Pismo z odpowiedzig na reklamacje zostaje przekazane do Kancelarii Urzedu Miasta, a nastepnie do
wydziatu merytorycznego. Jednakze w wydziale merytorycznym okazuje sie, iz pracownik
odpowiedzialny jest nieobecny. W konsekwencji przesytka pozostaje nieotwarta przez dwa tygodnie od
daty zarejestrowania jej w Kancelarii. Po powrocie pracownik tego samego dnia zgtasza incydent
bezpieczenstwa do Inspektora Ochrony Danych.

W przedmiotowej sprawie datg, ktérg nalezy bra¢ pod uwage jako poczgtek koniecznosci uruchomienia
procedury weryfikacyjnej pod katem zaistnienia naruszenia danych osobowych jest piecze¢ z datg
wptywu do Kancelarii Urzedu Miasta. Ponadto, warto zwrdci¢ uwage na istotny w tej sprawie brak
zastepowalnosci pracownikow. Okazuje sie bowiem, ze w przedmiotowej sprawie brak zachowania
ciggtosci dziatania miat krytyczny wptyw na rozpoczecie procedury weryfikaciji.



Dziekujemy za uwage.

Komisja ds. Ochrony Danych Osobowych

https://silesia.org.pl/struktura/komisje/komisja-ds-ochrony-
danych-osobowych/
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