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Rozpoczecie pracy w systemie informatycznym

Uzytkownik przed rozpoczeciem pracy zwraca uwage, czy jego stanowisko pracy nie nosi oznak
wskazujgcych na wystgpienie incydentu naruszenia bezpieczenstwa danych w postaci fizycznej
ingerencji w urzadzenia (np. sladow na sprzecie komputerowym wskazujgcych na fizyczng probe
uzyskania dostepu do dysku twardego). Pracownik powinien tez sprawdzi¢, czy nie ma oznak
wskazujgcych na wystgpienie losowych zdarzen, ktdore mogg doprowadzi¢ do utraty integralnosci
danych, takich jak np. zalanie sprzetu wodg czy uszkodzenie przewodow zasilajgcych.
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UWAGAL

Jesli jest podejrzenie, ze doszto do incydentéw naruszajgcych bezpieczeristwo danych, uzytkownik
powinien niezwtocznie powiadomi¢ o tym inspektora ochrony danych (IOD) oraz administratora

systemu informatycznego (ASI), jesli rowniez taki zostat wyznaczony. Do czasu przybycia tych oséb
uzytkownik nie powinien opuszczaé miejsca zdarzenia.
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Rozpoczecie pracy w systemie wigze sie z wigczeniem komputera oraz wpisaniem identyfikatora i
hasta uzytkownika.

Uzytkownik loguje sie do systemu operacyjnego oraz uruchamia programy dziedzinowe uzywajac
do tego celu wiasnego identyfikatora i wiasnego hasta. Logowanie przeprowadzone powinno byc¢
w sposob uniemozliwiajacy podejrzenie hasta przez osoby nieuprawnione.

Ponadto uzytkownik nie powinien odchodzi¢ od komputera w trakcie uruchamiania systemu
operacyjnego.

Obowigzuje oczywiscie zakaz przechowywania haset do systemu w miejscu dostepnym dla innych
0sob.

Wszelkie problemy zwigzane z logowaniem sie do systemu powinny zostac zgtoszone ASI lub 10D.
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Zawieszenie pracy w systemie informatycznym

Procedura zawieszenia pracy w systemie informatycznym dotyczy sytuacji przerw w pracy
w systemie. W przypadku koniecznosci pozostawienia komputera bez nadzoru powodujgcego, ze
mogtby nastgpi¢ wglad w wyswietlane na monitorze dane przez osoby nieupowaznione, badz inny
uzytkownik mogtby przetwarza¢ dane osobowe, nalezy wykona¢ czynnosci zwigzane
Z zawieszeniem pracy w systemie operacyjnym uniemozliwiajgce przetwarzanie danych osobowych

poprzez

nacisniecie klawiszy Ctrl + Alt + Delete i wybrania funkcji zablokuj
lub
nacisniecie klawiszy Windows + L.
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Przerwy w pracy, w ktdrych dochodzi do opuszczenia stanowiska pracy przez uzytkownika, powinny
wigzac sie z zablokowaniem komputera lub wylogowaniem sie z systemu. Oba dziatania nalezy
oceni¢ na rowni — uniemozliwiajg one dokonywanie operacji na koncie uzytkownika, a powrdét do
pracy wymaga wpisania hasta. Jednakze wylogowanie wigze sie z koniecznoscig zapisu danych, na
ktorych pracuje uzytkownik, poniewaz zamkniete zostang wszystkie programy na koncie
uzytkownika.

Bardzo uzytecznym rozwigzaniem stosowanym w procedurze zawieszenia pracy, jest automatyczne
uruchamianie wygaszacza ekranu przy bezczynnosci pracownika przekraczajacej okreslony limit
czasu (np. 5 minut).

Do wznowienia pracy konieczne jest ponowne zalogowanie sie do systemu operacyjnego.
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Zakonczenie pracy w systemie informatycznym

Zakonczenie pracy w systemie polega na wylogowaniu sie uzytkownika ze swojego konta oraz
wytgczeniu urzgdzenia oraz zabezpieczeniu w sposéb uniemozliwiajacy dostep do nich osobom
nieupowaznionym przenosnych nosnikdw danych.

Woczesniej uzytkownik powinien bezwzglednie zapisa¢ wszystkie dane, ktére przetwarzat, oraz
zakonczy¢ prace uruchomionych programow. Niedopuszczalne jest wytgczenie urzadzenia przed
wytgczeniem programow i wylogowaniem sie z konta. Podobnie jak przy uruchamianiu, uzytkownik
nie powinien oddala¢ od komputera przed jego catkowitym wytgczeniem.

UWAGA!

Zalecane jest takze, aby w przypadku dtugotrwatych, np. trwajgcych kilka godzin, przerw w pracy
uzytkownicy stosowali postepowanie wiasciwe do zakonczenia pracy w systemie.
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Jezeli zakonczenie pracy uzytkownika wigze sie z bezposrednim przekazaniem stanowiska
komputerowego innemu uzytkownikowi, wystarczy wylogowaé sie z systemu, bez wytaczania
urzadzenia.
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Dziekujemy za uwage.

Komisja ds. Ochrony Danych Osobowych

https://silesia.org.pl/struktura/komisje/komisja-ds

ochrony-danych-osobowych
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