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Il. 1. Cel

Celem procedury jest ujednolicenie sposobu identyfikacji, szacowania i traktowania ryzyk w obszarze
bezpieczenstwa informac;ji dla ustug i systeméw ICT organizacji, z zapewnieniem udokumentowania
wynikéw, powigzania ryzyk z czynnosciami przetwarzania danych osobowych ujawnionymi w rejestrze
czynno$ci przetwarzania oraz cyklicznego przeglgdu wynikéw analizy.

lll. 2. Zakres stosowania

Procedura ma zastosowanie do wszystkich komérek organizacyjnych i uzytkownikow
zaangazowanych w $wiadczenie ustug ICT oraz do wszystkich systemoéw, produktow ICT,
podproduktéw, zasobow i czynnosci przetwarzania danych osobowych objetych zadaniami
zwigzanymi z wypetnieniem arkusza ,Analizy Ryzyka”.

Procedura obejmuje ocene wptywu zagrozen na poufnos¢, integralnos¢ i dostepnos¢ informacji, a
takze ocene skutku wynikajgcego z niespetnienia wymogu prawnego, w szczegdolnosci wymogu
wynikajgcego z RODO lub innych przepiséw majgcych zastosowanie do danej ustugi ICT albo
czynnosci przetwarzania.

IV.3. Odpowiedzialnosci

* Kierownik jednostki — zatwierdza wyniki analizy ryzyka oraz decyzje w sprawie postepowania z
ryzykiem.

» Petnomocnik ds. SZBI / 10D, jezeli zostat wyznaczony — nadzoruje wykonanie analizy, sp6jnosc
metody, rejestr ryzyk oraz zgodnos¢ identyfikacji czynnosci przetwarzania z rejestrem czynnosci
przetwarzania.

» Wiasciciele ustug, aktywow i procesow — identyfikujg zagrozenia, wskazujg powigzane czynnosci
przetwarzania, oceniajg wptyw, okreslajg zabezpieczenia i proponujg dziatania.

» Zespot IT/Bezpieczenstwa — zapewnia doradztwo merytoryczne, weryfikuje oceny techniczne,
wspiera plany traktowania ryzyka oraz analize podatnosci i zabezpieczen.

V. 4. Opis postepowania
4.1. Identyfikacja

Dla kazdej ustugi ICT nalezy wskazac¢ gtowne elementy wymagane do Swiadczenia danej ustugi.
Elementy te mogg obejmowac aktywa osobowe, teleinformatyczne i organizacyjne, produkty ICT,
podprodukty lub inne sktadowe, jezeli majg wptyw na ocene ryzyka.

W arkuszu nalezy wskazaé, czy dana ustuga, produkt ICT albo podprodukt bierze udziat w
czynnosciach przetwarzania danych osobowych. W kolumnie ,Bierze udziat w czynnosciach
przetwarzania” nalezy wskazaé nazwy wtasciwych czynnosci zgodnie z rejestrem czynnosci
przetwarzania. Jezeli dana pozycja nie bierze udziatu w czynnosciach przetwarzania, nalezy wpisaé
»nie dotyczy” albo rownowazng informacije.
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Dla kazdego zidentyfikowanego zagrozenia nalezy opisa¢ skutki w polach ,Wplyw na poufnosc¢”,
~Wptyw na integralnos¢” i ,Wptyw na dostepnos$¢”. Dodatkowo nalezy wskazaé, czy materializacja
zagrozenia moze skutkowac niespetnieniem wymogu prawnego.

4.2. Ocena skutku

Dla kazdego zagrozenia nalezy przypisac¢ wartosci liczbowe dla wptywu na atrybuty bezpieczenstwa
informaciji:

* Poufnos¢ (C) — mozliwa wartosé: 0/1.
* Integralnosc (I) — mozliwa wartos¢: 0/1.
* Dostepnos¢ (A) — mozliwa wartosé: 0/1.

Warto$¢ 1 oznacza istotny wplyw danego zagrozenia na dany atrybut bezpieczehnstwa informacji, a
wartos¢ 0 oznacza brak istotnego wptywu.

Dodatkowo nalezy oceni¢ pole ,Wymog prawny”. Wartos¢ , TAK” oznacza, ze materializacja
zagrozenia moze prowadzi¢ do niespetnienia wymogu prawnego, w tym wymogu wynikajgcego z
RODO, przepiséw sektorowych, obowigzkéw dokumentacyjnych, terminéw ustawowych, obowigzkow
zapewnienia rozliczalnosci albo innych wymogoéw majacych zastosowanie do danej ustugi lub
czynnosci przetwarzania.

Skutek S nalezy ustali¢ wedtug nastepujgcej zasady:

* jezeli ,Wymog prawny” = ,TAK”, skutek S przyjmuje wartos¢ 3, czyli WYSOKIE, niezaleznie od
wyniku C + | + A;
* jezeli ,Wymog prawny” = ,NIE”, skutek S ustala sie jako suma C + | + A.

Odwzorowanie wartosci skutku na skale opisowa:

* 1 — MALE;
2 — SREDNIE;
* 3 - WYSOKIE.

Jezeli suma C + | + A wynosi 0, pozycje nalezy zweryfikowa¢ pod kgtem zasadnosci ujecia w analizie
ryzyka albo uzupetnic¢ opis skutku, poniewaz zagrozenie ujete w arkuszu powinno powodowac¢ co
najmniej jeden istotny skutek dla bezpieczenstwa informaciji, zgodnosci prawnej lub ciggtosci
dziatania.

Osoba odpowiedzialna za ryzyko moze, na podstawie wiedzy eksperckiej i udokumentowanego

uzasadnienia, dokonac korekty oceny w celu urealnienia poziomu zagrozenia. Korekta nie moze
obnizaé skutku ustawionego na poziom 3 w przypadku niespetnienia wymogu prawnego.

4.3. Ocena prawdopodobienstwa
Okresli¢ wartos¢ prawdopodobienstwa P na skali:

* MALE = 1 — zdarzenie sporadyczne albo mato realne;
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« SREDNIE = 2 — zdarzenie mozliwe;
» DUZE = 3 — zdarzenie prawdopodobne.

Przy ocenie prawdopodobienstwa nalezy uwzgledni¢ podatnosci, historie incydentéow, w tym
ujawnionych poza Organizacjg/Urzedem, wiedze ekspercka, charakter czynnosci przetwarzania,
kategorie danych, skale przetwarzania oraz wdrozone zabezpieczenia.

4.4. Ocena ryzyka

Posiadajgc wiedze na temat skutkdw danego zdarzenia oraz prawdopodobienstwa jego wystgpienia
nalezy wyliczy¢ wartos¢ ryzyka R wedtug nastepujgcego wzoru:

R=PxS

Nastepnie nalezy przypisaé poziomy ryzyka:
e 1-2 — MALE;
« 3-4 — SREDNIE;
* 6-9 - WYSOKIE.

Macierz Ryzyka (P x S)

RYZYKO 1 - MALE 2 - SREDNIE 3 - WYSOKIE
1 - MALE 1- MALE 2 - MALE 3 - SREDNIE
2 - SREDNIE 2 - MALE 4 - SREDNIE 6 - WYSOKIE
3 - DUZE 3 - SREDNIE 6 - WYSOKIE 9 - WYSOKIE

Legenda macierzy: MALE — akceptowalne; SREDNIE — wymagajg planu dziatan; WYSOKIE —
wymagajg natychmiastowych dziatan i nadzoru kierownictwa.

4.5. Wtasciciele ryzyka

Dla kazdego ryzyka nalezy wskaza¢ wiasciciela. Wtasciciel ryzyka bierze udziat w analizie ryzyka oraz
jest merytorycznie odpowiedzialny za obszar jego wystepowania, w tym za obszar biznesowy, ustuge
ICT, aktywo, produkt ICT albo czynnos¢ przetwarzania powigzang z ryzykiem.

Wiasciciel ryzyka odpowiada za:

* udziat w analizie ryzyka, w szczegdlnosci okre$lenie zagrozen i powigzanych czynnosci
przetwarzania;

+ weryfikacje oceny ryzyka, w tym ocene skutku prawnego;

* nadzér nad mechanizmami mitygacji ryzyka;

 zapewnienie, ze dziatania ograniczajgce ryzyko sg adekwatne do poziomu ryzyka oraz wymogoéw
prawnych.
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Zaleca sie, aby wtascicielem ryzyka byt wiasciciel aktywa, ustugi, procesu albo czynnosci
przetwarzania, w ramach ktérej wystepuje ryzyko.

4.6. Postepowanie z ryzykiem

Dla ryzyk SREDNICH i WYSOKICH nalezy okre$lié¢ dziatania, takie jak redukcja, unikanie albo
przeniesienie ryzyka, ze wskazaniem wtasciciela ryzyka, terminu realizacji i miernika efektu lub
postepu.

Ryzyka MALE mozna akceptowac, przy czym akceptacje nalezy odnotowac w arkuszu.

W przypadku ryzyk, dla ktorych skutek zostat ustawiony na poziom 3 z powodu niespetnienia wymogu
prawnego, plan postepowania z ryzykiem powinien obejmowac¢ takze dziatania zapewniajgce
zgodno$¢, na przykfad aktualizacje procedur, rejestru czynnosci przetwarzania, obowigzkéw
informacyjnych, uméw powierzenia, upowaznien, retencji danych, zabezpieczen technicznych albo
zasad dokumentowania rozliczalnosci.

Sposob postepowania z ryzykiem musi zosta¢ zatwierdzony przez ...............

4.7. Zatwierdzanie i przeglady

Wyniki analizy zatwierdza .................. Przeglad skutecznosci i aktualizacja ocen odbywa sie co
najmniej raz w roku oraz po istotnych zmianach, incydentach, zmianach w systemach ICT, zmianach
w czynnos$ciach przetwarzania albo zmianach wymogow prawnych majacych wptyw na ocene ryzyka.

4.8. Instrukcja wypelniania arkusza - wersja skrécona
1) Pola podstawowe

» Wypetnij kolejno: Lp., Ustuga ICT, Proponowane produkty ICT, Podprodukty, jezeli wystepuja,
Bierze udziat w czynno$ciach przetwarzania, Zagrozenie.

* W polu ,Bierze udziat w czynnosciach przetwarzania” wskaz nazwy czynnosci zgodnie z rejestrem
czynnosci przetwarzania. Jezeli nie dotyczy, wpisz ,nie dotyczy”.

* Opisz krétko skutki w polach: ,Wptyw na poufnosc”, ,Wptyw na integralnos¢”, ,Wptyw na
dostepnosé”.

2) Zaznacz wptyw CIA oraz wymaég prawny

* Dla poufnoéci, integralnosci i dostepnosci wpisz 1, jezeli wptyw jest istotny, albo 0, jezeli brak
istotnego wptywu.

* W kolumnie ,Wymaog prawny” wybierz ,TAK”, jezeli zagrozenie moze spowodowacé niespetnienie
wymogu prawnego. W takim przypadku skutek zostaje ustawiony na 3, czyli WYSOKIE.

* Formuta stosowana w arkuszu: jezeli ,Wymaog prawny” = ,TAK”, S = 3; w przeciwnym razie S = C +
I+ A

3) Ustal prawdopodobienstwo (P)

- Wybierz z listy: MALE = 1, SREDNIE = 2, DUZE = 3.
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4) Oblicz ryzyko (R)

e Formuta: R=P x S.
» Poziomy: 1-2 —» MALE, 3-4 — SREDNIE, 6-9 — WYSOKIE.

5) Dziatania

+ W ,Stosowane zabezpieczenia” wpisz istniejgce srodki.

* W ,Mitygacja ryzyka” opisz plan dziatania: co nalezy zrobi¢, kto odpowiada, do kiedy oraz jaki
miernik potwierdzi realizacje.

* Ryzyka MALE mozna zaakceptowaé. Ryzyka SREDNIE i WYSOKIE wymagajg zaplanowania
redukcji, przeniesienia albo unikania ryzyka.

* Dla ryzyk wynikajgcych z niespetnienia wymogu prawnego uwzglednij dziatania zapewniajgce
zgodnos¢ z RODO, rejestrem czynnosci przetwarzania i innymi wtasciwymi przepisami.

6) Zatwierdzenie i przeglady

* Przekaz analize do zatwierdzenia Kierownikowi jednostki albo innej wskazanej osobie.
* Przeglad i aktualizacja: co najmniej raz w roku oraz po istotnych zmianach, incydentach lub
zmianach wymogéw prawnych.

VI1.5. Dokumenty zwigzane

* Polityka bezpieczenstwa informacji.

* Rejestr czynno$ci przetwarzania.

» Dokumentacja ochrony danych osobowych, w tym dokumenty potwierdzajgce spetnienie
obowigzkéw wynikajgcych z RODO.

VIL. 6. Zatgczniki

* Arkusz szacowania ryzyka (MS Excel).

VIIl. [I. KARTA ZMIAN

Wersja Zmiana Autor Opis modyfikacji Zaakceptowat Data

Dostosowanie
procedury do
arkusza: dodanie
czynnosci
przetwarzania
1 1 zgodnie z RCP
oraz zasady
skutku S = 3 dla
niespetnienia
wymogu
prawnego.




