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1. Instrukcja poruszania sie po wzorcowych
dokumentach Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI)

Instrukcja poruszania sie po wzorcowych dokumentach Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) stanowi zbiér uporzadkowanych wytycznych
i rekomendacji, dotyczacych korzystania z dokumentacji zwigzanej z bezpieczernstwem
informacji w organizacji, jaka zostata wypracowana przez Grupe roboczg ds. Cyfryzacji
i Cyberbezpieczenstwa, dziatajacg przy Slaskim Zwigzku Gmin i Powiatéw.

Grupa robocza ds. Cyfryzacji i Cyberbezpieczeristwa powstata pod koniec 2024 r. W jej
sktad weszli przedstawiciele zaréwno mniejszych gmin, jak i duzych miast na prawach powiatu
oraz powiatow:

1) p. Piotr Absalon (UM Radlin) — Przewodniczacy Grupy, redaktor opracowania,

2) p. Beata Wanic (UM Zabrze) — Zastepca Przewodniczgcego,
3) p. Dariusz tuzny (UM Bielsko-Biata),
4) p. Stanistaw Kawecki (UM Cieszyn),
6) p.Zbigniew Gamza (UM Marklowice),

7)

P
P
P
5) p. Magdalena Mickielewicz (UM Gliwice),
P
p. Joanna Szymanska (UM Mszana),

P

8) p. Dagmara Dzida (UG Pilchowice),

9) p. Arkadiusz Swirski (UG Pilchowice),

10) p. Leszek Zogata (SP Gliwice),

11) p. Michat Lorek (SP Wodzistaw Slaski),

12) p. Piotr Gawron (UG Psary),

13) p. Liliana Moskata-Zydra (UM Ruda Slgska),
14) p. Przemystaw Szulc (UM Rybnik),

15) p. Ewelina Wioch (UM Rybnik),

16) p. Adam Fisior (UM Siemianowice Slaskie),

17) p. Aleksandra Gajda (UM Tarnowskie Goéry),
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18) p. Stawomir Niestony (UM Tarnowskie Gory),

19) p. Pawet Walczak (UM Tychy),

20) p. Sebastian Wika (UM Tychy),

21) p. Tomasz Banasik — ekspert zewnetrzny ds. bezpieczeristwa informacji, redaktor
opracowania.

Celem prac Grupy byto wypracowanie spdjnej, mozliwie kompletnej oraz zgodnej

z przepisami znowelizowanej ustawy o krajowym systemie cyberbezpieczernstwa dokumentacji

bedacej istotnym elementem SZBIl. Dokumentacja ta ma charakter uniwersalny i moze by¢ —

po odpowiednim dostosowaniu — uzywana, jako punkt odniesienia przy projektowaniu

i wdrazaniu SZBI, niezaleznie od wielkosci czy specyfiki jednostki samorzadu terytorialnego.

Niniejsza instrukcja definiuje strukture dokumentacji oraz wskazuje kluczowe elementy
poszczegdlnych procedur. Nalezy mie¢ Swiadomos¢, ze prezentowana dokumentacja jest
istotnym elementem w budowie SZBI, nie stanowi jednak SZBI rozumianego jako zbior
procesow, zasad, narzedzi i struktur organizacyjnych, ktérych celem jest zapewnienie
bezpieczenstwa informacji w sposéb systematyczny i mierzalny.

Aby system funkcjonowat konieczne jest:

a) zaangazowanie kierownictwa — Wojt / Burmistrz / Prezydent miasta / Starosta musi
zatwierdzié kierunkowa strategie dziatania, zapewni¢ niezbedne przydzielone zasoby
i formalnie zaakceptowac poziom ryzyka, ktory jednostka jest w stanie poniesé. Kierownik
jednostki powinien w drodze zarzgdzenia wprowadzi¢ system w podlegtym urzedzie;

b) stworzenie polityki bezpieczenstwa informacji — przygotowana przez Grupe
dokumentacja dostosowana do lokalnych uwarunkowan i uzupetniona o niezbedne
rejestry i instrukcje spetnia to zadanie;

c) przeprowadzenie analizy ryzyka i identyfikacji zagrozen — w przekazywanej dokumentacji
dostepna jest procedura oraz wstepnie wypetnione narzedzie do analizy ryzyka w urzedzie;

d) opracowanie i wdrozenie zabezpieczen — na podstawie analizy ryzyka dobierane sg
odpowiednie srodki techniczne i organizacyjne. W ten sposéb planowana jest prewencja
oraz dziatania zaradcze, takie jak opracowanie plandw odzyskiwania po awarii i planéw

ciggtosci dziatania, majacych na celu minimalizacje potencjalnego wptywu incydentéw na
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funkcjonowanie jednostki. W dokumentacji uwzglednione zostaty ogdlne procedury
dotyczace utrzymania ciggtosci dziatania i reakcji na incydenty;

szkolenie pracownikéw — niezbedne jest prowadzenie szkolen, ktére zwiekszajg wzrost
Swiadomosci pracownikéw w zakresie rozpoznawania zagrozen, bezpiecznego korzystania
z systemow informatycznych i dokumentéw w elektronicznej postaci. Dokumentacja
zawiera procedure dotyczgcg zasobdw ludzkich i edukacji personelu;

prowadzenie audytow i przegladow systemu — regularne przeglady, testy oraz audyty
wewnetrzne pomagajg utrzymac wysoka jakos¢ systemu, wykrywacé niezgodnosci
i wdraza¢ dziatania korygujgce. Dokumentacja zawiera procedure opisujgcg audyty
wewnetrzne i zewnetrzne.

W ramach przekazanego przez Slaski Zwigzek Gmin i Powiatéw pakietu wzorcowych

dokumentéw dot. Systemu Zarzgdzania Bezpieczeristwem Informacji znajdg Panstwo:

1)

2)

3)

4)

Przewodnik Wdrozeniowy SZBI — jest to dokument, ktdry opisuje strukture dokumentacji

i proponowany przebieg wdrozenia SZBI,

Stownik poje¢ uzywanych w ramach dokumentacji SZBI dla JST — dokument, ktory

porzadkuje stownictwo stosowane w cyberbezpieczerstwie,

Analize ryzyka wraz z zatacznikiem w postaci arkusza stuzgcego do szacowania ryzyka —

zestaw dokumentdw pozwalajacy na przeprowadzenie analizy ryzyka w jednostce. Grupa

przyjeta, ze ryzyko bedzie analizowane dla poszczegdlnych ustug ICT swiadczonych przez

urzedy, za pomocg produktéw ICT.

Procedury:

a) bezpieczernstwo w cyklu zycia systemoéw ICT,

b) bezpieczenstwo fizyczne i sSrodowiskowe,

c) bezpieczernstwo zasobéw ludzkich, edukacja i podnoszenia Swiadomosci,

d) bezpieczenistwo taricucha dostaw,

e) ciggtosé dziatania systemow technologii informacyjno-komunikacyjnych
wykorzystywanych w JST,

f) monitorowanie technologii informacyjno-komunikacyjnych,

g) prowadzenie audytu wewnetrznego i zewnetrznego w JST,
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h) cyberhigiena systemoéw technologii informacyjno-komunikacyjnych wykorzystywanych

w JST,

i) zasady stosowania mechanizméw kryptograficznych oraz zarzadzania kluczami

kryptograficznymi w JST,

j) bezpieczna komunikacja MFA,

k) aktywa w JST,

[) kontrola dostepu,

m) podatnos¢ JST na zagrozenia,

n) incydenty w JST,

o) kopie zapasowe.
5) Dokumenty dotaczone do dokumentaciji:

a) arkusz okreslajgcy czestotliwosci prowadzenia dziatarn w ramach SZBI oraz zestawienie
procedur wraz z podstawami prawnymi — dziatania w ramach ISO-NIS2-UOKSC (zakres
procedur),

b) zatacznik nr 2 Arkusz szacowania ryzyka ICT.

Powyzsze dokumenty nalezy nieznacznie zmodyfikowa¢ dostosowujac je do specyfiki
swojego urzedu. Procedury zawierajg informacje o dokumentach nizszego rzedu (instrukcjach,
rejestrach), ktére mozna / nalezy wdrozy¢ w poszczegdlnych obszarach. W niektorych
jednostkach, ze wzgledu na ich specyfike moze by¢ konieczne wdrozenie takze innych,
dodatkowych procedur, jak réwniez uwzglednienie podczas analizy ryzyka dodatkowych ustug
lub produktow ICT, ktére nie zostaty zidentyfikowane przez Grupe. Przyktadem takiego
produktu ICT jest sztuczna inteligencja, ktdrej wykorzystanie w $wiadczonych ustugach
niewatpliwie stanowi zagrozenie, ktore nalezy uwzgledni¢ podczas analizy ryzyka. Jest mozliwa
takze sytuacja odwrotna polegajagca na tym, ze jednostka nie S$wiadczy niektérych
z ustug ICT lub $wiadczy je nie wykorzystujgc produktéw ICT uwzglednionych w analizie ryzyka.
W takim przypadku mozna odpowiednio te ustugi lub produkty usungc z analizy.

Przedstawiony pakiet dokumentéw stanowi uporzgdkowang podstawe do budowy
i rozwijania dokumentacji Systemu Zarzgdzania Bezpieczernstwem Informacji w organizacji.

Jego zastosowanie sprzyja nie tylko ujednoliceniu formy i zakresu dokumentéw, ale réwniez
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zwieksza skutecznos$¢ zarzadzania bezpieczeAstwem poprzez jasne okreslenie zasad,
odpowiedzialnosci i proceséw.

Nalezy podkresli¢, ze dokumentacja SZBI nie jest elementem statycznym — powinna
podlega¢ regularnym przeglagdom i aktualizacjom, wynikajgcym zaréwno ze zmian
organizacyjnych, technologicznych, jak i ewolucji zagrozen czy wymagan prawnych.
Utrzymanie jej aktualnos$ci oraz adekwatnosci do rzeczywistych potrzeb organizacji jest
kluczowe dla zapewnienia skutecznosci catego systemu.

Dokumentacja powinna by¢ rozwijana i dostosowywana do specyfiki danej jednostki,
stanowigc narzedzie wspierajgce zaréwno wdrozenie SZBI, jak i jego dalsze doskonalenie.
W praktyce jej wartos¢ przejawia sie w mozliwosci konsekwentnego stosowania przyjetych
standardéw oraz w utatwieniu komunikacji pomiedzy interesariuszami zaangazowanymi
w obszar bezpieczenstwa informacji.

Ostatecznie, dobrze zaprojektowana i zarzadzana dokumentacja stanowi istotny filar
budowania kultury bezpieczenstwa informacji, wspierajac organizacje w osigganiu jej celéw
oraz minimalizowaniu ryzyka operacyjnego, czego Zespdt Redakcyjny niniejszej instrukcji zyczy

wszystkim samorzadom cztonkowskim Slaskiego Zwigzku Gmin i Powiatéw.

Redakcja materiatow:
Biuro Slaskiego Zwigzku Gmin i Powiatéw:
Przemystaw Antkowiak, Patrycja Brol, Katarzyna Kamieniobrodzka-

Bartosik
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2. Przewodnik wdrozeniowy Systemu Zarzadzania
Bezpieczenstwem Informacji

2.1 Cel dokumentu

Celem niniejszego Przewodnika wdrozeniowego jest umozliwienie jednolitego,
uporzadkowanego i bezpiecznego wdroienia Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI) w rdznych typach organizacji, w oparciu o zestaw dokumentéw

referencyjnych (Polityka Bezpieczenstwa Informacji oraz procedury wykonawcze).

Dokument petni role instrukcji implementacyjnej, wyjasniajacej:

a) jak dostosowac dokumentacje SZBI do konkretnej organizacji,

b) ktére elementy sg obowigzkowe, a ktdre konfigurowalne,

c) jakie kroki nalezy wykonaé, aby system funkcjonowat jako spdjne rozwigzanie
organizacyjne.

Przewodnik nie zastepuje Polityki BezpieczeAstwa Informacji ani procedur — stanowi
dokument pomocniczy, wspierajacy ich prawidtowe wdrozenie.

2.2 Zakres stosowania
Przewodnik moze by¢ stosowany w szczegdlnosci przez:

a) jednostki samorzadu terytorialnego,

b) jednostki organizacyjne sektora finanséw publicznych,

c) spotki komunalne i spétki prawa handlowego,

d) instytucje kultury, placowki oswiatowe,

e) inne podmioty publiczne przetwarzajgce informacje i dane osobowe.

Na potrzeby dokumentacji wdrozeniowej uzywa sie pojecia , Organizacja” jako okreslenia
podmiotu wdrazajgcego SZBI.
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2.3 Architektura dokumentacji SZBI

System Zarzadzania Bezpieczenstwem Informacji opiera sie na hierarchicznej
strukturze dokumentoéw:

Poziom 1 — dokument nadrzedny — Polityka Bezpieczenstwa Informacji,

Poziom 2 — dokumenty wykonawcze — procedury SZBI (np. incydenty, kopie zapasowe,
kontrola dostepu, ciggtosé dziatania, audyty itp.),

Poziom 3 —instrukcje, rejestry i formularze, np.:

a) rejestrincydentéw,

b) rejestr ryzyka,

c) rejestr kopii zapasowych,

d) ewidencje dostepdéw, audytow, szkolen,

e) instrukcja wykonywania kopii zapasowych.
Poziom 4 — zapisy:

a) raporty,

b) protokoty,

c) wyniki testow,

d) potwierdzenia wykonania dziatan.

Kazdy nizszy poziom dokumentacji wynika z poziomu wyiszego i nie moze pozostawac z nim

W sprzecznosci.

2.4 Zasada nadrzednosci Polityki
Polityka Bezpieczenstwa Informacji stanowi formalng podstawe obowigzywania catego SZBI.
Procedury, instrukcje, rejestry i formularze:

a) sg dokumentami wykonawczymi do Polityki,
b) obowigzujg na podstawie jej zatwierdzenia,

c) nie wymagajg odrebnego powielania podstaw prawnych.
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2.5 Role systemowe i ich mapowanie

W dokumentach SZBI role sg definiowane funkcyjnie, a nie personalnie. Kazda

Organizacja przypisuje je do wtasnej struktury.

2.6 Przyktadowe mapowanie rél

Rola systemowa

Przyktady w organizacjach

Kierownik organizacji

Osoba odpowiedzialna

Komorka IT

Wiasciciel aktywa

10D

Prezydent / Wéjt / Zarzad / Dyrektor

Pethomocnik SZBI / CISO

Dziat IT / Administrator systemow /
Outsourcing

Kierownik jednostki / wtasciciel procesu

Inspektor Ochrony Danych

21
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Organizacja powinna:

a) formalnie wskazac role,
b) okredli¢ ich odpowiedzialnosci,

c) udokumentowad przypisania (zarzadzenie, zakres czynnosci).
2.7 Elementy konfigurowalne (parametry wdrozeniowe)
Czes$é zapisow SZBI ma charakter parametryczny i wymaga dostosowania.

Typowe parametry do ustalenia:

a) czestotliwos¢ audytow,

b) czestotliwosc testdw kopii zapasowych i ciggtosci dziatania,
c) czasy reakcji na incydenty,

d) okresy przechowywania logéw,

e) poziomy klasyfikacji informacji,

f) zakres monitorowania.

Rekomenduje sie utworzenie jednej tabeli parametréw SZBI, zatwierdzanej przez
kierownictwo, ktéra moze bazowaé na dokumencie “Dziatania w ramach 1SO-NIS2-UOKSC”

(plik sktadowy do opracowanej dokumentacji SZBI).

2.8 Kroki wdrozeniowe

Etap 1 — przygotowanie:
a) zapoznanie kierownictwa z Polityka,
b) decyzja o wdrozeniu SZBI,
c) wyznaczenie rél systemowych.
Etap 2 — dostosowanie dokumentacji:
a) uzupetnienie nazwy, adreséw, stanowiska,
b) dopasowanie terminologii do Organizacji,

c) ustalenie parametréw konfiguracyjnych.
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Etap 3 — zatwierdzenie:
a) wydanie zarzgdzenia zatwierdzajgcego Polityke i procedury,
b) zapewnienie dostepnosci dokumentéw dla pracownikdéw.
Etap 4 — uruchomienie operacyjne:
a) uruchomienie rejestréw,
b) rozpoczecie monitorowania,
c) szkolenia pracownikéw.
Etap 5 — nadzér i doskonalenie:
a) przeprowadzenie pierwszego audytu,
b) przeglad zarzadzania,

c) aktualizacja dokumentacji.
2.9 Minimalne artefakty dowodowe

Funkcjonalnie SZBI jako system wymaga od Organizacji wygenerowania co najmnie;j:

a) rejestru ryzyka w oparciu o arkusz szacowania ryzyka ICT (Excel — plik zewnetrzny) —
zatacznik do procedury Analizy Ryzyka ICT,

b) rejestru ustug ICT i produktéw ICT w oparciu o arkusz szacowania ryzyka ICT (Excel —
plik zewnetrzny) — zatacznik do procedury Analizy Ryzyka ICT,

c) rejestru incydentow,

d) raportu z audytéw,

e) raportu z przegladu zarzadzania,

f) ewidencji szkolen,

g) rejestru kopii zapasowych.

Brak zapisdw oznacza brak dziatania systemu — nawet przy dobrej dokumentacji.

2.10 Typowe btedy wdrozeniowe

Przyktady najczesciej wystepujacych btedow
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a) traktowanie SZBI wytacznie jako ,zestawu dokumentow”,
b) brak realnego przypisania rol,

c) brak zapiséw i rejestrow,
d) brak zaangazowania kierownictwa,

e) kopiowanie dokumentéw bez dostosowania.
2.11 Wniosek koncowy

Dokumentacja SZBI, do ktérej odnosi sie niniejszy Przewodnik, moze byé skutecznie

wdrazana w réznych organizacjach, pod warunkiem:

a) zachowania nadrzednosci Polityki,
b) formalnego przypisania rdl,
c) uzupetnienia parametréw konfiguracyjnych,
d) zapewnienia nadzoru i zapisow.
Przewodnik ten stanowi narzedzie umozliwiajgce powtarzalne, bezpieczne

i audytowane wdrozenie SZBI jako rozwigzania systemowego.
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3. Polityka Bezpieczenstwa Informacji

3.1 Cel Polityki

1) Celem niniejszej Polityki jest okreslenie zasad oraz proceséw majgcych na celu
funkcjonowanie systemu zarzgdzania bezpieczernstwem informacji w tym zapewnienie
ochrony przetwarzanych informacji i danych osobowych w kontekscie realizacji zadan
administracji publicznej oraz swiadczenia ustug dla mieszkaricéw.

2) Wszystkie terminy i definicje dla wszystkich dokumentéw systemu ujete s3 w Stowniku
SZBI.

3) Niniejsza Polityka Bezpieczenstwa Informacji zostata ustanowiona i wdrozona w JST [nazwa
jednostki — do uzupetnienia przez JST] jako kluczowy element Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI).

4) Polityka wspiera cele dziatalnosci JST polegajagce na zapewnieniu wysokiej jakosci ustug
publicznych, z uwzglednieniem bezpieczenstwa informacji w procesach zarzadzania
i obstugi mieszkancéw oraz partneréw Urzedu.

5) System Zarzadzania Bezpieczenistwem Informacji w JST obejmuje:

a) ochrone poufnosci, integralnosci i dostepnosci danych w procesach
administracyjnych, ustugach cyfrowych i komunikacji zewnetrznej,

b) zapewnienie ciggtosci dziatania w razie wystgpienia incydentu majgcego wptyw na
dostepnosc¢ swiadczonych ustug na zasadach przyjetych w ramach oceny ryzyka,

c) identyfikacje i zarzadzanie aktywami informacyjnymi, w tym systemami
informatycznymi, dokumentacjg papierowg i elektroniczng oraz infrastrukturg
wspierajaca,

d) spetnianie wymagann prawnych i regulacyjnych dotyczacych ochrony danych
osobowych, cyberbezpieczenstwa i informacji publicznych.

6) Cele SZBI obejmuja:

a) minimalizowanie ryzyka naruszenia bezpieczeristwa danych,

b) zapewnienie ciggtosci pracy i $wiadczenia ustug na akceptowalnym poziomie,
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c) zapewnienie mieszkaricom i innym stronom zainteresowanym zaufania do proceséw

przetwarzania informacji.

3.2 Podstawa prawna

1) Niniejsza Polityka Bezpieczenstwa Informacji jest podstawowym dokumentem opisujgcym
System Zarzadzania Bezpieczeistwem Informacji wdrozony w Jednostce Samorzadu
Terytorialnego (dalej JST). Dokument ten definiuje ramy dla zarzgdzania bezpieczenstwem
informacji zgodnie z obowigzujgcg normg PN-ISO/IEC 27001, przepisami prawnymi,
w szczegolnosci:

a) ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa,

b) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne,

c) rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych.

2) Polityka Bezpieczenstwa Informacji uwzglednia réwniez wymagania:

a) dyrektywy Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie
srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dalej jako dyrektywa NIS 2),

b) rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych tzw. RODO).

3.3 Zakres Stosowania

Niniejsza Polityka ma zastosowanie w Jednostce Samorzadu Terytorialnego (JST) [nazwa

i adres — do uzupetnienia przez JST] i obowigzuje wszystkie systemy informatyczne, ICT,
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pracownikéw oraz osoby dopuszczone do przetwarzania danych niezaleznie od ich kategorii

oraz rodzaju.

Odpowiedzialnos¢ za Polityke

a)

b)

c)

d)

Kierownik JST ponosi odpowiedzialnos¢ za zapewnienie funkcjonowania systemu
zarzadzania bezpieczeistwem informacji, w tym za zatwierdzenie, wdrozenie oraz
egzekwowanie niniejszej polityki.

Osoba odpowiedzialna za bezpieczedstwo informacji, odpowiada za nadzér nad
stosowaniem Polityki, jej spéjnos¢ z innymi regulacjami wewnetrznymi oraz
monitorowanie skutecznosci stosowanych srodkdw bezpieczenstwa.

Kierownik komérki odpowiedzialnej za obstuge informatyczng odpowiada za
techniczng realizacje wymagan bezpieczenstwa na wszystkich etapach cyklu zycia
systemoéw technologii informacyjno-komunikacyjnych.

Kierownicy komodrek organizacyjnych odpowiadajg za stosowanie polityki
w odniesieniu do systemow wykorzystywanych w podlegtych im obszarach dziatalno$ci
oraz w odniesieniu do pracownikow.

Pracownicy JST sg zobowigzani do przestrzegania zasad okreslonych w SZBI w zakresie

wynikajagcym z powierzonych im obowigzkdéw.

Opis Postepowania / kontekst organizacji

3.3.1 Zrozumienie organizacji i jej kontekstu

JST uwzglednia czynniki wewnetrzne i zewnetrzne majace wptyw na realizacje swoich dziatan

i funkcjonowanie SZBI.
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CZYNNIKI ZEWNETRZNE

Charakterystyka czynnika

Sposéb monitorowania

Odpowiedzialnos¢
Za monitorowanie

Polityka
krajowa

Polityka

samorzgdowa

Ustawy
i rozporzadzenia

Budzet

Dotacje
i subwencje

Nowe
technologie

Cyberzagrozenia

Spotecznosé
lokalna

Sytuacja polityczna

- zmiany w polityce rzadu

- stabilnos¢ polityczna w kraju

- decyzje wtadz wojewddzkich
- wspdtpraca z innymi jednostkami

samorzadu

- biezgce sledzenie sytuacji
politycznej

- analiza zmian
legislacyjnych

- monitorowanie decyzji
wtadz samorzadowych

Przepisy prawne

- zmiany w przepisach prawa

- regularne przeglady
prawne

- wspotpraca z radca
prawnym

Sytuacja gospodarcza i otoczenie ekonomiczne

- stan finansow
- wptywy z podatkdw i optat

- srodki z budzetu panstwa
- fundusze unijne

- analiza budzetu

- monitorowanie wptywoéw
i wydatkéw

- monitorowanie
dostepnych programéw
finansowania

Otoczenie technologiczne

- rozwoj IT

- cyfryzacja ustug publicznych

- ataki hakerskie
- wirusy i malware
- socjotechniki

- Sledzenie trendow
technologicznych

- udziat w szkoleniach

- systemy monitoringu
bezpieczenstwa IT

- audyty bezpieczenstwa

Otoczenie spoteczne

- oczekiwania mieszkancow
- aktywnos¢ obywatelska

- liczba wnioskdw i skarg
- konsultacje spoteczne

[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
IST]

[uzupetnienie
stanowiska przez
IST]

[uzupetnienie
stanowiska przez
JST]
[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]
[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]
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Otoczenie instytucji kontrolnych

- m.in. NIK, RIO, UODO
- audyty zewnetrzne

- wymagania ISO 27001
- inne normy i standardy
- przepisy prawne

- firmy Swiadczace ustugi dla JST
- partnerstwa publiczno-prywatne

- przygotowanie do
kontroli
- analiza raportéw
pokontrolnych
- audyty wewnetrzne
i zewnetrzne
- przeglady SZBI
Otoczenie rynkowe
- ocena i wybor
dostawcow

- monitorowanie realizacji
umow

CZYNNIKI WEWNETRZNE

Charakterystyka czynnika

Sposéb monitorowania

[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]

Odpowiedzialnos¢
Za monitorowanie

Pracownicy JST
i polityka
personalna

Procedury

i instrukcje

Doswiadczenie

Wartosci i etyka
pracy

Zasoby ludzkie

- okresowe oceny pracy

- kompetencje i doswiadczenie

- rotacja kadry
- rekrutacja

pracownikow
- planowanie szkolen
- monitorowanie stanu

- motywowanie pracownikéw

- dokumentacja wewnetrzna

- wiedza organizacji

zatrudnienia

Wiedza

- aktualizacja dokumentacji
- zarzadzanie wiedzg

- analiza zakoriczonych

- realizacja zadan publicznych

- historie projektow

- zaangazowanie pracownikéw
- postawy proaktywne

projektow
- wycigganie wnioskdéw

Kultura organizacji

- szkolenia
- oceny pracownicze

[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]
[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]
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- dziatalnos$¢ Komisji
ds. Etyki

- samokontrola

- szkolenia z zakresu

L. .. - znajomos¢ procedur . ) [uzupetnienie
Swiadomos¢ ] ) bezpieczenstwa -
. j - zachowania w sytuacjach L . stanowiska przez
bezpieczenistwa o - testy i ¢wiczenia
zagrozenia JST]

- samokontrola
Struktura organizacyjna i podziat zadan

- regularne przeglady

. [uzupetnienie
Schemat - podlegtosci stuzbowe struktury -
. . L, o , stanowiska przez
organizacyjny - zakresy obowigzkow - aktualizacja zakresow JsT]
obowigzkéw
- sposdb podejmowania decyzji [uzupetnienie
Procedury L - audyty wewnetrzne -
. - uprawnienia . ] stanowiska przez
decyzyjne . o . - analiza procesow
i odpowiedzialnos¢ JST]
Infrastruktura i systemy informatyczne
- komputery, serwery ) ) [uzupetnienie
Sprzet . - inwentaryzacja sprzetu -
) . - systemy operacyjne L ) stanowiska przez
i oprogramowanie | | - aktualizacje systemow
i aplikacje JST]
o ] o [uzupetnienie
L. .. | -sieci LAN/WAN - monitorowanie sieci -
Sieci i komunikacja . ) stanowiska przez
- urzgdzenia sieciowe - testy penetracyjne
JST]
Finanse
) ) ) [uzupetnienie
. - plan finansowy - planowanie budzetu i
Budzet JST ) ] ) ) stanowiska przez
- wydatki - monitorowanie wydatkéw
JST]
. - optymalizacja wydatkow ) . [uzupetnienie
Zarzadzanie ) - analiza kosztéw .
. - efektywne wykorzystanie i stanowiska przez
kosztami ) - audyty finansowe
zasobow JST]
Dokumentacja
Polityki
i procedur uzupetnienie
P y - polityka bezpieczenstwa - przeglady dokumentacji [uzup -
dotyczace . . stanowiska przez
. ) - instrukcje wewnetrzne - audyty wewnetrzne
bezpieczenstwa JST]
informacji
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- system zarzadzania

Zarzadzanie - archiwizacja dokumentami

dokumentacja - dostep do dokumentéw - kontrola dostepu

Strategie i cele

L - przeglady strategiczne

. - misja i wizja JST ; . L

Plan strategiczny . - monitorowanie realizacji
- cele dfugoterminowe

celow

. - zadania roczne - raportowanie okresowe
Cele operacyjne

- projekty i inicjatywy - spotkania zespotow

Metody pracy

] - monitorowanie dostepu
- elastyczne godziny pracy
zdalnego
Praca zdalna - praca poza obszarem .
. - szkolenia
bezpiecznym . )
z bezpieczenstwa

Dostawcy i podwykonawcy

- ustugi remontowe - ocena i wybor dostawcéw

Ustugi zewnetrzne | i serwisowe - monitorowanie realizacji

- zewnetrzna obstuga prawna umow

- warunki wspétprac - przeglady umoéw
Umowy i kontrakty polpracy przeglady

- klauzule bezpieczenstwa - audyty dostawcow

3.3.2 Okreslenie stron zainteresowanych

[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]
[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]

[uzupetnienie
stanowiska przez
JST]
[uzupetnienie
stanowiska przez
JST]

JST okres$la strony zainteresowane istotne z punktu widzenia funkcjonowania systemu

zarzadzania bezpieczenstwem informacji oraz wymagania tych stron zainteresowanych.

Lp. Strona zainteresowana Wymagania strony zainteresowanej
- ochrona danych osobowych
1. | Petenci - bezpieczenstwo informacji dotyczacych ustug

miejskich

- dostep do wiarygodnych i aktualnych informacji
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Pracownicy

Wtadze JST

Organy nadzoru i regulacyjne
(np. UODO, NIK)

Dostawcy ustug i kontrahenci

Spotecznosé lokalna
i organizacje spoteczne

- transparentnos¢ dziatan JST
- szybkie i bezpieczne zatatwianie spraw urzedowych

- bezpieczne srodowisko pracy

- ochrona danych osobowych pracownikow

- dostep do niezbednych informacji w celu
wykonywania obowigzkéw

- szkolenia z zakresu bezpieczeristwa informaciji
- jasne procedury i polityki

- oczekiwania finansowe

- efektywne zarzgdzanie bezpieczenstwem
informacji

- zgodnos¢ z przepisami prawa i regulacjami

- raportowanie o stanie SZBI

- minimalizacja ryzyka incydentow bezpieczenstwa
- wdrozenie strategii JST w zakresie bezpieczenstwa
informacji

- zgodnosc¢ z obowigzujacymi przepisami

i regulacjami

- dostep do dokumentacji oraz do zasobdéw JST

- wdrozenie i utrzymanie odpowiednich srodkéw
bezpieczerstwa

- wspotpraca podczas kontroli i audytéw

- terminowe realizowanie zalecen pokontrolnych

- bezpieczne przetwarzanie udostepnianych
informacji

- zachowanie poufnosci danych

- jasne zasady wspotpracy w zakresie
bezpieczenstwa informacji

- umowy o poufnosci i klauzule bezpieczenstwa
- terminowe informowanie o zmianach
wptywajgcych na bezpieczenstwo

- transparentno$é dziatan JST

- ochrona informacji

- utatwiony dostep do informacji publicznej

- reagowanie na zgtaszane uwagi i wnioski

- wspotpraca w zakresie inicjatyw spotecznych
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- dostep do rzetelnych i aktualnych informacji
- ochrona informacji niejawnych i poufnych
) - wspotpraca w zakresie komunikacji kryzysowe;j
Media lokalne ) ) ) o ]
- szybkie udzielanie odpowiedzi na zapytania
- organizacja konferencji prasowych

i briefingéw

- wymiana informacji w bezpieczny sposéb
- zgodnosc z jednolitymi standardami
Inne jednostki administracji bezpieczenistwa
publicznej - wspotpraca w zakresie ochrony danych
- uzgadnianie wspdlnych procedur
- wspotpraca w projektach ponadlokalnych

- zgodnos¢ z wymogami dotacyjnymi w zakresie
bezpieczenstwa informacji
Lo ) - raportowanie zgodnie z wymaganiami
Instytucje finansujgce o ) .
. - odpowiednie zarzgdzanie dokumentacja
(np. fundusze unijne) .
projektowa
- zapewnienie trwatosci projektéw

- przestrzeganie termindw i zobowigzan umownych

- dostep do niezbednej dokumentacji SZBI
- wspotpraca podczas audytéw
. - wdrazanie zalecen poaudytowych
Audytorzy zewnetrzni S .
- transparentno$¢ dziatan w zakresie SZBI
- zapewnienie dowoddw zgodnosci z normami

i standardami

- bezpieczenstwo informacji udostepnianych JST

- transparentnos¢ procedur administracyjnych
Przedsiebiorcy i inwestorzy - ochrona tajemnicy przedsiebiorstwa

- szybkos¢ i efektywnos¢ zatatwiania spraw

- jasne i stabilne regulacje prawne

- szybki dostep do niezbednych informac;ji

Stuzby ratunkowe i w sytuacjach kryzysowych

porzadkowe - bezpieczenstwo systemow komunikacji

i informacji
- wspodtpraca w zakresie planowania
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i reagowania na sytuacje nadzwyczajne
- regularne aktualizowanie procedur awaryjnych

- dostep do informacji publicznej
- ochrona danych osobowych w ramach wspétpracy

13, Organizacje pozarzadowe - transparentnos¢ dziatan JST
(NGO) - wsparcie w realizacji projektow spotecznych
- wspotpraca w zakresie edukacji i promocji
bezpieczenstwa informacji
- wymiana doswiadczen i dobrych praktyk
Organizacje branzowe - udziat w inicjatywach na rzecz bezpieczenstwa
14. | i stowarzyszenia informacji
samorzgdowe - zgodnosc¢ z rekomendacjami branzowymi

- wspotpraca w zakresie legislacji i standardéw

3.4 Okreslenie zakresu systemu zarzadzania

bezpieczenstwem informacji

1) Zakres Polityki Bezpieczenstwa obejmuje zarzadzanie bezpieczenstwem informacji we
wszystkich procesach JST, w szczegdlnosci w zakresie:
a) obstugi interesantdw,
b) zarzadzania systemami IT,
c) ochrony danych osobowych przetwarzanych przez JST.

2) JST realizuje swoje zadania w lokalizacjach tj: [Adresy — do uzupetnienia przez JST].

3.5 Przywodztwo i zaangazowanie

Kierownik JST zobowigzuje sie do:

a) zapewnienia zasobow niezbednych do wdrozenia, utrzymania i doskonalenia Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI),
b) promowania podejscia opartego na ryzyku i jego minimalizacji w zakresie przetwarzania

informacji,
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c) realizacji celéw bezpieczeristwa informacji w sposéb spdjny z celami JST, okreslonymi
w ramach kontroli zarzadczej,
d) komunikowania znaczenia SZBI pracownikom oraz zaangazowania ich w procesy zwigzane

z bezpieczenstwem informacji.

3.6 Polityka

Polityka Bezpieczestwa Informacji zostata opracowana i zatwierdzona przez kierownika
IST [zadanie JST — podac nazwe stanowiska], jest dostepna dla wszystkich pracownikéw i stron
zainteresowanych [zadanie JST — podac¢ miejsce], a takze na stronie internetowej [zadanie JST

— podac adres, jezeli dotyczy].

3.7 Role, odpowiedzialnos¢ i uprawnienia

Kierownik JST sprawuje nadzér nad funkcjonowaniem i doskonaleniem Systemu
Zarzadzania Bezpieczenstwem Informacji. Odpowiedzialnos¢ i uprawnienia pracownikow
dotyczace przestrzegania i doskonalenia Systemu Zarzgdzania Bezpieczenstwem Informacji
zostaty okreslone w zakresie czynnosci, regulaminie organizacyjnym, poszczegdlnych
dokumentach systemu, poprzez imienne upowaznienia do wykonywania okreslonych
czynnosci (np. zwigzanych z przetwarzaniem danych osobowych) oraz w innych zarzgdzeniach

wewnetrznych.

3.8 Planowanie — dziatania odnoszace sie do ryzyk i szans

1) JST prowadzi systematyczng analize ryzyk zwigzanych z bezpieczenstwem informacji.

2) Szczegoétowa analiza przeprowadzana jest w oparciu o Procedure Zarzgdzania Ryzykiem,
ktora stanowi odrebng regulacje Systemu Zarzgdzania.

3) Wyniki dokumentowane sg w Arkuszu oceny ryzyka, ktérego wzdr stanowi zatgcznik do

Procedury Zarzadzania Ryzykiem oraz odnoszg sie do zabezpieczen stosowanych w JST.
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3.9 Cele bezpieczenstwa informacji i planowanie ich

osiggniecia

W oparciu o obowigzujgcg Polityke Bezpieczenstwa Informacji, JST wyznacza cele
bezpieczenstwa informacji oraz mierniki ich osiggniecia. Cele ujete w Polityce Bezpieczenstwa
Informacji i ciggtosci dziatania okreslajg ramy konieczne do ustanowienia mierzalnych celéow
systemu pod katem zapewnienia bezpieczenstwa informacji. Cele sg dokumentowane

w ramach przeglagddw zarzgdzania i okresowo rozliczane.

3.10 Wsparcie / zasoby

Zasoby konieczne do utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem

informacji obejmujg nastepujace grupy zasobow:

a) pracownicy JST,

b) infrastruktura (techniczna, teleinformatyczna),

c) warunki dziatalnosci (wyposazenie pomieszczen, zapewnienie bezpiecznych i higienicznych
warunkow pracy),

d) wiedza organizacji (szkolenia wewnetrzne i zewnetrzne).

3.11 Kompetencje

JST regularnie zapewnia swoim pracownikom szkolenia w zakresie bezpieczenstwa informaciji,

obejmujace:

a) przepisy prawa (KRI, RODO, ustawa o ochronie danych osobowych),

b) dziatania zapobiegajace incydentom bezpieczenistwa,

c) obstuge systemow IT i procedury ochrony danych,

d) metody zarzgdzania i wykorzystania infrastruktury IT z uwzglednieniem aktualnej wiedzy

na temat zabezpieczen i cyberzagrozen.
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3.12 Komunikacja

Komunikowanie w zakresie SZBlI odbywa sie w sposdéb okresSlony w zasadach
funkcjonowania kontroli zarzadczej w JST w zakresie mechanizméw przekazywania waznych

informacji w obrebie struktury organizacyjnej oraz z podmiotami zewnetrznymi.
3.13 Udokumentowane informacje / opracowywanie

i aktualizowanie

1) W zaleznosci od rodzaju dokumentu SZBI przyjmuje sie nastepujgce postepowanie:
a) kazdy nowy dokument opracowywany jest na zgodnie z obowigzujgcym szablonem
dokumentaciji,
b) kazda polityka, procedura i standard powinny posiada¢ tabelke ,,Karta zmian” na
ostatniej stronie dokumentu,
c) obowigzujace dokumenty w aktualnej wersji dostepne s dla pracownikéw w [zadanie
JST — wskazac lokalizacje].
2) Wszystkie zmiany dokumentéw sg zatwierdzane przez kierownika JST.
3) Nadzér nad dokumentami w systemie prowadzony jest przez [zadanie JST — podac
stanowisko] lub inng osobe wskazang.
4) Co najmniej raz w roku nastepuje przeglad dokumentacji pod katem jej prawidtowosci,
aktualnosci oraz przydatnosci i adekwatnosci.
5) Propozycje zmian w dokumentach sg zgtaszane za posrednictwem formularza Karta
whniosku o zmiane bezposrednio [zadanie JST — podac stanowisko], ktory nadzoruje zmiane,
oraz komunikuje jg pracownikom. Zmiany w dokumentach zatwierdza Prezydent miasta/

Burmistrz/ Wéjt / Starosta / Kierownik jednostki.

3.14 Nadzor nad udokumentowanymi informacjami

Nadzér nad dokumentacjg SZBI sprawuje [zadanie JST — podac stanowisko] w zakresie dostepu
i postepowania z dokumentami stosuje sie postanowienia przyjetej klasyfikacji informacji oraz

reguty i uprawnienia nadane zgodnie z wewnetrznymi regulacjami.
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3.15 Dziatania operacyjne / planowanie i nadzor nad

dziataniami operacyjnymi

W celu spetnienia wymagan normy JST realizuje nastepujgce procesy:

a) audytowanie SZBI,

b) zarzadzanie ryzykiem,

c) zarzadzanie incydentami,

d) zarzadzanie ciggtosciag dziatania,

e) zarzadzanie cyklem zycia produktow ICT.

3.16 Szacowanie ryzyka w bezpieczenstwie informac;ji

1) JST dokonuje szacowania ryzyka bezpieczenstwa informacji minimum raz w roku zgodnie
z wytycznymi Procedury zarzqdzania ryzykiem oraz niniejszej Polityki. Istnieje mozliwos¢
przeprowadzenia dodatkowej analizy ryzyka w przypadku zaplanowania i / lub wdrozenia
zmian, ktére majg wptyw na bezpieczenstwo informacji lub stwierdzenia incydentéw
bezpieczenstwa informacji.

2) Wyniki szacowania ryzyka sg dokumentowane w arkuszu Arkusz szacowania ryzyka ICT.

3.17 Postepowanie z ryzykiem w bezpieczenstwie informacji

W ramach szacowania ryzyka, JST wdraza plany postepowania z ryzykiem dla
stwierdzonych wysokich poziomdéw ryzyka, co odnotowuje w Arkusz szacowania ryzyka ICT.

Wyniki analizy s3 dokumentowane i sg omawiane podczas przegladu zarzgdzania.

3.18 Ocena wynikéw / monitorowanie, pomiary, analiza

i ocena

Zgodnie z zapisami niniejszej Polityki, monitorowanie SZBI| odbywa sie poprzez:

a) monitorowanie osiggania celéw,

39



!‘} Copyright © 2026 Slgski Zwigzek Gmin i Powiatéw
4ol

b) monitorowanie proceséw,

c) audyty wewnetrzne,

d) przeglad zarzadzania.

3.19 Audyt wewnetrzny

1) Nie rzadziej niz raz w roku wykonywany jest audyt bezpieczenstwa informacji, pod katem

spetnienia wymagan KRl oraz UoKSC. Zakres audytu moze zosta¢ poszerzony o wymagania

normy I1SO 27001.

2) Audyt moze byé przeprowadzony przez pracownika JST lub wyspecjalizowany podmiot

zewnetrzny, pod warunkiem posiadania odpowiednich kompetencji.

3) Zkazdego audytu sporzadzany jest raport, ktéry jest przedstawiany kierownikowi JST, ktéry

podejmuje decyzje dotyczacg wdrozenia ewentualnych rekomendacji z audytu oraz

wskazuje osoby odpowiedzialne za realizacje rekomendacji i przydziela niezbedne zasoby.

4) Wyniki audytéw i rodzaje podjetych dziatan w nastepstwie audytdw podlegaja

dokumentowaniu w ramach przegladu zarzadzania.

3.20 Przeglad zarzadzania

1) [Zadanie JST — podac stanowisko] opracowuje nie rzadziej niz raz w roku raport

z przegladu zarzadzania na podstawie informacji otrzymanych od kierownikéw komorek

organizacyjnych zaangazowanych w funkcjonowanie SZBI. W raporcie uwzglednia sie:

a)
b)
c)

d)

e)

stan realizacji dziatan, ktore zostaty podjete w nastepstwie wczesniejszych przegladow
systemu,

wymagane lub podjete zmiany w kontekscie organizacji,

wyniki realizacji celéw bezpieczeristwa informacji,

informacje o stwierdzonych niezgodnosciach i podjetych dziataniach korygujgcych w ich
nastepstwie (réwniez z uwzglednieniem incydentow bezpieczenstwa informac;ji),
informacje o wynikach prowadzonych kontroli w ramach biezgcego monitorowania
systemu zarzadzania bezpieczernstwem informacji (wyniki mogg uwzgledniac

np. zmiane dokumentéw, wdrozenie nowych zabezpieczen),
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f)  wyniki przeprowadzonych audytéw wewnetrznych,
g) wyniki szacowania ryzyka,
h) mozliwos¢ ciggtego doskonalenia.
Raport przedstawiany jest i omawiany z kierownictwem JST.

Przeglad zarzadzania jest przeprowadzany [w Il kwartale kazdego rokuj.

21 Doskonalenie / niezgodnosci i dziatania korygujace

W JST wszyscy pracownicy sg zobowigzani do reagowania i zgtaszania niezgodnosci. Kazde
zdarzenie, ktore wedtug pracownika moze stanowié niespetnienie wymagan wdrozonego
SZBI powinno by¢ natychmiastowo zgtoszone do przetozonego.

Zgtoszenia mozna dokona¢ w zgodnie z przyjetymi regulacjami w zakresie zarzadzania
incydentami.

Wszystkie podjete dziatania w nastepstwie niezgodnosci powinny by¢ dokumentowane
w ramach przegladu zarzadzania i w rejestrze incydentéw wraz z datg zamkniecia dziatan

oraz oceng skutecznosci.

22 Ciggte doskonalenie

Wszystkie podejmowane w JST dziatania w ramach systemu zarzadzania bezpieczenstwem

informacji majg na celu jego ciggte doskonalenie. W celu doskonalenia proceséw w ramach

systemu, podejmowane sg dziatania obejmujgce m.in.

a)

b)

c)

przeglad dokumentacji systemowe] (w szczegdlnosci polityki bezpieczenstwa informacji
i przyjetych celéw bezpieczenistwa informacji),

wyniki prowadzonych przeglagdéw zarzadzania (w szczegdlnos$ci dziatania podjete
w nastepstwie tych przegladow),

wyniki prowadzonych audytéw wewnetrznych (w szczegdlnosci dziatania podjete

w nastepstwie tych przeglagdow).
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4. Stownik poje¢ uzywanych w ramach dokumentacji

Systemu Zarzadzania Bezpieczenstwem Informacji

4.1 Cel

Celem niniejszego dokumentu jest okreslenie stownika poje¢ uzywanych w ramach

dokumentacji SZBI w JST. Stownik bazuje na definicjach ujetych w normie 1ISO27000. Podstawy

prawne okreslone s3 w dokumencie Polityki Bezpieczenstwa. Stownik ma zastosowanie dla

wszystkich regulacji SZBIl. Osoba odpowiedzialna za bezpieczenstwo informacji odpowiada za

spdjnosc

z innymi regulacjami wewnetrznymi oraz aktualnos¢ stownika.

4.2 Opis postepowania — uktad alfabetyczny

1)

2)

3)

4)

Akceptacja ryzyka — Swiadome przyjecie skutkow okreslonego ryzyka bez podejmowania
dodatkowych dziatan zabezpieczajacych.

Aktywa (informacyjne) — kazdy zasdb majgcy wartos$é¢ dla organizacji, ktéry wymaga
ochrony. Aktywami sg m.in. informacje, systemy teleinformatyczne, urzgdzenia sprzetowe,
oprogramowanie, infrastruktura, a takze ludzie i ich kompetencje — wszystkie elementy, od
ktorych zalezy przetwarzanie informacji i realizacja zadan organizacji.

Analiza wptywu na dziatalnos¢ (BIA — Business Impact Analysis) — systematyczne badanie,
jak potencjalne zaktdcenia funkcjonowania systeméw ICT wptywajg na realizacje
kluczowych proceséw i ustug organizacji. Analiza ta identyfikuje procesy krytyczne,
wspierajace je systemy oraz skutki ich niedostepnosci, stanowigc podstawe planowania
priorytetow odtwarzania systemdéw i wymagan dotyczgcych ich dostepnosci.

Analiza ryzyka — systematyczny, udokumentowany i powtarzalny proces identyfikowania
ryzyka dla bezpieczenstwa informacji, analizowania ich przyczyn i skutkéw oraz oceny

prawdopodobienstwa ich wystgpienia.
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5) Apetyt na ryzyko — ustalony przez kierownictwo poziom ryzyka, jaki organizacja jest
gotowa zaakceptowa¢ w zwigzku ze swojg dziatalnoscig. Wyrazony jest czesto poprzez
ogolne kryteria oceny ryzyka lub progi akceptowalnosci.

6) Audyt (bezpieczenstwa informacji) — niezalezny i obiektywny przeglad oraz ocena
procesow, procedur, mechanizméw i zabezpieczen zwigzanych z bezpieczeristwem
informacji w organizacji.

7) Audyt wewnetrzny — audyt realizowany przez samg organizacje (lub na jej zlecenie)
w celu wewnetrznej oceny zgodno$ci i skutecznosci Systemu Zarzadzania
Bezpieczenstwem Informacji.

8) Audyt zewnetrzny — audyt przeprowadzany przez niezalezng, uprawniong jednostke spoza
organizacji w celu uzyskania obiektywnej oceny poziomu bezpieczenstwa informacji
i zgodnosci z wymaganiami.

9) Autentycznos¢ informacji — cecha informacji polegajaca na pewnosci co do tozsamosci
zrédfa oraz prawdziwosci tresci informacji. Autentycznos¢ oznacza, ze dany podmiot
(osoba, system) jest tym, za kogo sie podaje, a dane nie zostaly zmodyfikowane
W nieautoryzowany sposéb — nadawca i odbiorca informacji mogg zweryfikowaé swoje
tozsamosci i mie¢ pewnos$é, ze informacja jest oryginalna.

10) Bezpieczna konfiguracja systeméw — stan oraz zbiér ustawien systemu
teleinformatycznego zapewniajacy jego bezpieczne funkcjonowanie.

11) Bezpieczenstwo dostawcow (bezpieczenstwo tancucha dostaw) — zespét zasad i dziatan
majacych na celu zapewnienie, ze dostawcy zewnetrzni produktéw, ustug lub procesdw nie
wprowadzajg zagrozen dla bezpieczeristwa informacji i ciggtosci dziatania organizacji.

12) Bezpieczenstwo fizyczne — stosowanie srodkéw organizacyjnych i technicznych do
ochrony obiektéw, pomieszczen i infrastruktury, w ktdrych przetwarzane sg informacje,
przed zagrozeniami fizycznymi.

13) Bezpieczenstwo informacji — stan, w ktdrym informacje sg odpowiednio chronione przed
zagrozeniami, tak aby zachowac ich poufno$é, integralnos¢ i dostepnosé. Bezpieczeistwo
informacji obejmuje zabezpieczenia organizacyjne, techniczne i prawne, chronigce
informacje przed nieautoryzowanym dostepem, ujawnieniem, modyfikacja, zniszczeniem

lub zaktéceniem.
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14) Bezpieczenstwo Srodowiskowe — ochrona systemoéw informacyjnych i infrastruktury
technicznej przed zagrozeniami wynikajgcymi z czynnikéw s$rodowiskowych i awarii
infrastrukturalnych. Obejmuje utrzymanie odpowiednich warunkéw srodowiskowych
W pomieszczeniach serwerowni i innych miejscach przetwarzania informacji
(np. temperatura, wilgotnos¢, czysto$¢ zasilania elektrycznego) oraz wdrazanie
mechanizmdéw zapobiegajacych ich przekroczeniu.

15) Bezpieczenstwo zasobdow ludzkich — stosowanie zasad i praktyk majgcych na celu
uwzglednienie wymogow bezpieczenstwa informacji w procesach zarzadzania personelem
na wszystkich etapach zatrudnienia i wspétpracy. Obejmuje to m.in. weryfikacje
wiarygodnosci i kwalifikacji kandydatéw przed zatrudnieniem (screening), zawieranie
z pracownikami i wspoétpracownikami umoéw o zachowaniu poufnosci, wyrazne okreslanie
i rozdziat obowigzkéw stuzbowych w sposéb minimalizujgcy ryzyko naduzyé, state
podnoszenie $wiadomosci bezpieczeristwa wsrdd personelu oraz bezpieczne procedury
zakonczenia wspoétpracy (np. odbiér identyfikatoréow, odebranie dostepu do systemow).

16) Bezpieczenstwo wbudowane - zasada ,security by design”, czyli podejscie do
projektowania systemoéw informacyjnych uwzgledniajgce mechanizmy bezpieczenstwa od
samego poczatku jako integralng cze$é systemu. Bezpieczeristwo wbudowane oznacza, ze
juz na etapie planowania i projektowania nowego systemu ICT okresla sie wymagania
bezpieczeristwa (techniczne i organizacyjne) oraz implementuje odpowiednie
zabezpieczenia, zamiast dodawac je dopiero po wdrozeniu.

17) Bezpieczenistwo domysine — zasada ustawiania bezpiecznych domysinych konfiguracji
i ustawien systemodw ICT (,,security by default”). Polega na tym, ze kazdy nowy system lub
ustuga jest domysinie skonfigurowana w sposéb maksymalnie bezpieczny, wymagajac
aktywnego dziatania, aby wprowadzi¢ mniej bezpieczne ustawienia (a nie odwrotnie).

18) Ciggte doskonalenie — zasada, zgodnie z ktdrg System Zarzgdzania Bezpieczerstwem
Informacji powinien by¢ nieustannie oceniany i usprawniany.

19) Ciggtosc dziatania — zdolnos¢ organizacji do nieprzerwanego swiadczenia kluczowych ustug
i realizacji podstawowych funkcji (lub szybkiego ich wznowienia) na akceptowalnym
poziomie w przypadku wystgpienia zaktdcen, takich jak awarie, incydenty czy sytuacje

kryzysowe.

44



!‘} Copyright © 2026 Slgski Zwigzek Gmin i Powiatéw
4ol

20) Cyberhigiena — zbiér standardowych praktyk i dziatan utrzymujacych systemy
informacyjno-komunikacyjne w czystosci i bezpiecznym stanie na co dzien, analogicznie do
higieny osobiste;j. Cyberhigiena obejmuje m.in. stosowanie
ustandaryzowanych bezpiecznych  konfiguracji systeméw, regularne aktualizowanie
oprogramowania i zarzadzanie poprawkami, usuwanie lub wytgczanie zbednych funkcji
i ustug, monitorowanie stanu zabezpieczen oraz biezace eliminowanie wykrytych
podatnosci.

21)Cykl zycia systemu ICT- kolejne etapy istnienia systemu technologii
informacyjno-komunikacyjnej od jego inicjatywy do wycofania z eksploatacji. W typowym
cyklu zycia wyrdznia sie fazy: planowania i pozyskania (analiza potrzeb, definiowanie
wymagan, wybdr rozwigzania), projektowania (uwzgledniajgcego zasady bezpieczeristwa
wbudowanego i domyslnego), wdrazania i uruchamiania, eksploatacji i utrzymania
(monitorowanie, aktualizacje, reagowanie na incydenty), wprowadzania zmian i rozwoju
systemu oraz faze wycofania z uzytkowania i likwidacji.

22) Dostepnos$é¢ informacji — wilasciwos¢ polegajagca na zapewnieniu uprawnionym
uzytkownikom dostepu do informacji i zasobéw wtedy, kiedy jest to potrzebne, bez
nieuzasadnionej zwtoki.

23) Dziatanie korygujgce — dziatanie podejmowane w celu wyeliminowania przyczyny
stwierdzonej niezgodnosci lub innego niepozgdanego zjawiska i zapobiezenia jego
ponownemu wystgpieniu.

24) Incydent bezpieczenstwa informacji — pojedyncze zdarzenie lub seria niepozgdanych
i nieoczekiwanych zdarzen, ktore naruszajg lub mogg naruszaé bezpieczenstwo informacji
W organizacji.

25) Integralnosé informacji — wtasciwos$é zapewniajaca, ze informacje i systemy nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany. Integralnos¢ oznacza doktadnosé,
kompletnosc¢ i spéjnos¢ danych — dane zachowujg swdj pierwotny, prawidtowy stan i nie
nastgpita w nich zadna niedozwolona modyfikacja.

26) Kontrola dostepu — zestaw mechanizméw i regut stuzgcych ograniczaniu dostepu do
informacji, systeméw lub fizycznych obszaréw wytacznie do podmiotéw uprawnionych.

Kontrola dostepu zapewnia, ze tylko osoby (lub procesy) o odpowiednich uprawnieniach
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moga korzystac z okreslonych zasobdw, i to tylko w zakresie niezbednym do wykonania
swoich zadan (zgodnie z zasadg minimalnych uprawnien).

27)tancuch dostaw — powigzany system podmiotéw i proceséw zaangazowanych
w dostarczanie produktéw, ustug lub informacji od dostawcéw poczatkowych az do
ostatecznej organizacji (odbiorcy).

28) Monitorowanie systemow ICT — ciggly proces obserwacji, rejestrowania i analizowania
zdarzen zachodzacych w systemach informacyjno-komunikacyjnych organizacji, w celu
wykrycia potencjalnych incydentéw bezpieczenstwa informacji lub nieprawidtowosci oraz
zapewnienia wtasciwego poziomu nadzoru nad infrastruktura.

29) Mechanizm kontrolny ($rodek bezpieczenstwa) — patrz: pkt 44) Srodek bezpieczernstwa
informacji. (Uwaga: w terminologii 1ISO zamiast terminu , kontrola” uzywa sie okreslenia
$rodek lub mechanizm bezpieczeristwa — definicja w pkt 44) Srodek bezpieczerstwa).

30) Niezgodnos¢ — stwierdzone odstepstwo od wymagan lub zasad przyjetych w systemie
zarzadzania (w tym w SZBI).

31) Ograniczone zaufanie (Zero Trust) — koncepcja architektury bezpieczenstwa, wedtug ktérej
zadna osoba, urzadzenie ani sie¢ nie jest automatycznie godna petnego zaufania, nawet
jesli znajduje sie wewnatrz granic sieci organizacji.

32)Ocena ryzyka — okreSlenie szacunkowego poziomu ryzyka poprzez analize
prawdopodobienstwa wystgpienia konkretnego incydentu oraz potencjalnego skutku tego
incydentu dla organizacji. Ocena ryzyka nastepuje po identyfikacji zagrozen i podatnosci,
aby zmierzy¢, ktore ryzyka sg najpowazniejsze.

33) Ochrona danych osobowych — zob. Polityka bezpieczeristwa informacji (aspekt RODO).

34) Plan wyjscia (zakonczenia wspoétpracy z dostawca) — ustalony plan dziatania na wypadek
zakonczenia lub zerwania wspédtpracy z kluczowym dostawcy, majacy na celu
zabezpieczenie ciggtosci dziatania organizacji i ochrony jej informacji.

35) Podatnos¢ — stabos¢ lub luka w zabezpieczeniach aktywu (systemu, procesu, procedury lub
innego zasobu), ktdra moze zosta¢ wykorzystana przez zagrozenie. Podatnoscig moze by¢
btagd w oprogramowaniu, brak aktualnej poprawki, Zle skonfigurowany system,

niewystarczajgce procedury lub brak Swiadomosci uzytkownikéw.
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36) Polityka bezpieczenstwa informacji — nadrzedny dokument wewnetrzny organizacji
okreslajacy cele, zatozenia i ogdlne zasady postepowania w obszarze bezpieczenstwa
informacji. Polityka wyraza zobowigzanie kierownictwa do ochrony informacji i wyznacza
ramy dla ustanowienia SZBI.

37) Postepowanie z ryzykiem (zarzadzanie ryzykiem) - podejmowanie dziatan
w odpowiedzi na zidentyfikowane ryzyko, w celu obnizenia go do akceptowalnego poziomu
lub usuniecia nieakceptowalnych zagrozen.

38) Poufnos¢ informacji — wtasciwosé zapewniajaca, ze informacja nie jest ujawniana ani
dostepna dla nieupowaznionych oséb, podmiotéw lub procesédw. Zachowanie poufnosci
oznacza ochrone tajnosci informacji — tylko osoby posiadajgce odpowiednie uprawnienia
(wynikajgce z obowigzkéw stuzbowych lub nadanych rél) mogg mie¢ dostep do
okreslonych danych.

39) Przeglad zarzadzania — okresowe, formalne spotkanie najwyzszego kierownictwa
organizacji, podczas ktérego dokonywana jest ocena funkcjonowania i skutecznosci
systemu zarzgdzania (w tym Systemu Zarzgdzania Bezpieczenstwem Informac;ji).

40) Raport audytowy - dokument podsumowujgcy ustalenia audytu bezpieczenstwa
informacji (wewnetrznego lub zewnetrznego).

41) Rejestr ryzyk — oficjalna, zorganizowana dokumentacja wszystkich zidentyfikowanych ryzyk
bezpieczenstwa informacji w organizacji, wraz z ich oceng i historig postepowania.

42) Rozdziat obowigzkéw — zasada organizacyjna polegajgca na takim podziale roél
i przydzielaniu zadan pracownikom, by zapobiec skoncentrowaniu nadmiernych uprawnien
lub czynnosci krytycznych w rekach jednej osoby.

43) Rozliczalno$¢ — zdolno$¢ systemu do przypisania konkretnych dziatarn konkretnym
podmiotom oraz zapewnienia dowoddw pozwalajacych rozliczy¢é te podmioty
z wykonanych operacji. Rozliczalno$é w bezpieczenstwie informacji oznacza, ze mozna
jednoznacznie ustali¢ kto, kiedy, jakg czynnos¢ wykonat na okreslonych danych lub
systemach.

44)Srodek bezpieczeristwa informacji (zabezpieczenie) — kazde narzedzie, mechanizm,
proces lub procedura, ktére stuzg redukcji ryzyka zwigzanego z bezpieczenstwem

informacji. Srodki bezpieczeristwa moga mie¢ charakter techniczny (np. firewall,
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oprogramowanie antywirusowe, kopie zapasowe, szyfrowanie danych), organizacyjny
(np. polityki i procedury, podziat obowigzkéw, szkolenia), personalny (np. weryfikacja
personelu, swiadomos¢ pracownikéw) czy fizyczny (np. kontrola dostepu do budynkdéw,
szafy pancerne).

45)Swiadomo$¢  bezpieczeristwa  informacji - poziom  wiedzy, zrozumienia
i odpowiedzialnosci pracownikéw (oraz wspétpracownikéw) dotyczacy ochrony informacji
i potencjalnych zagrozen. Wysoka swiadomos¢ bezpieczenstwa oznacza, ze personel zna
polityki i procedury bezpieczenstwa, rozumie, dlaczego s3 one wazne oraz potrafi
rozpoznawac sytuacje moggce stanowi¢ zagrozenie (np. proby phishingu, podejrzane
zachowania) i odpowiednio na nie reagowac. Budowanie Swiadomosci odbywa sie poprzez
regularne szkolenia z zakresu bezpieczenstwa informacji, kampanie informacyjne, testy
socjotechniczne, przypomnienia i zaangazowanie kierownictwa w promowanie kultury
bezpieczenistwa.

46) Zagrozenie — potencjalna przyczyna incydentu, ktéra moze wyrzadzié¢ szkode systemowi
lub organizacji. Zagrozenie to kazdy czynnik (osoba, zjawisko, zdarzenie, stan) majacy
negatywny wptyw na bezpieczenstwo informacji, jesli sie urzeczywistni.

47) Zarzadzanie ciggtoscig dziatania — czes¢ ogdlnego systemu zarzgdzania, polegajgca na
planowaniu, wdrazaniu i utrzymywaniu rozwigzan zapewniajgcych ciggtos¢ kluczowych
proceséw organizacji w razie wystgpienia powaznych zaktdcen.

48) Zarzadzanie incydentami bezpieczenstwa informacji — proces rejestrowania,
analizowania i reagowania na incydenty w obszarze bezpieczenstwa informacji, majgcy na
celu opanowanie sytuacji kryzysowej i ograniczenie jej negatywnych skutkéw, a nastepnie
wyciggniecie wnioskdw na przysztosé.

49) Zarzadzanie ryzykiem bezpieczennstwa informacji — skoordynowane dziatania zwigzane
z kierowaniem i nadzorowaniem organizacji w odniesieniu do ryzyka dla bezpieczenstwa
informacji. Obejmuje caty cykl postepowania z ryzykiem: ustanowienie kontekstu
(okreslenie kryteriow oceny ryzyka, zakresu i zakresu odpowiedzialnosci), identyfikacje
ryzyka (ustalenie co zagraza ktérym aktywom i jak), analize i ocene ryzyka (oszacowanie
prawdopodobienistw i skutkéw w celu nadania priorytetéw) oraz wyboér i wdrozenie opcji

postepowania z ryzykiem (wdrozenie zabezpieczen, akceptacja itp.).
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50) Zdarzenie bezpieczenstwa informacji — zaobserwowane zdarzenie lub sytuacja, ktéra
moze wskazywac na naruszenie polityki bezpieczenstwa lub mechanizmoéw ochronnych
organizacji, lub $wiadczy¢ o wczeséniej nieznanym stanie mogacym mieé znaczenie dla

bezpieczenistwa.
4.3 Uwagi

Regulacja nie powinna by¢ rozszerzana — nalezy jg aktualizowa¢ o nowe pojecia uzywane
w SZBI.

4.4 Metryka

Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026

1.
dokumentu Zarzadzenie ...
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5. Analiza ryzyka

5.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, spdjnych i powtarzalnych
zasad identyfikacji, analizy, oceny, postepowania oraz przegladu ryzyka zwigzanych
z bezpieczenstwem informacji oraz funkcjonowaniem systeméw i ustug teleinformatycznych
w JST. Procedura ma na celu zapewnienie ochrony poufnosci, integralnosci i dostepnosci
informacji, ciggtosci realizacji zadan publicznych JST, ograniczenie skutkéw zdarzen
niepozadanych oraz wsparcie podejmowania $wiadomych decyzji zarzadczych w obszarze

cyberbezpieczenstwa. Podstawy prawne okreslone sg w dokumencie Polityki Bezpieczenstwa.

5.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich komdrek organizacyjnych JST, wszystkich
pracownikdéw, wspotpracownikéw oraz podmiotéw realizujgcych zadania na rzecz JST,
ktorzy uczestniczg w planowaniu, eksploatacji, utrzymaniu lub nadzorze nad systemami
i ustugami teleinformatycznymi.

2) Procedura obejmuje wszystkie systemy teleinformatyczne, ustugi ICT, procesy
organizacyjne, dane, zasoby techniczne oraz zasoby ludzkie, ktére majg wptyw na realizacje

zadan publicznych JST.
5.3 Odpowiedzialnos¢ za procedure

1) Kierownik JST odpowiada za =zatwierdzenie metodyki analizy ryzyka, okreslenie
akceptowalnego poziomu ryzyka, podejmowanie decyzji o akceptacji ryzyka oraz
zapewnienie zasobow niezbednych do realizacji procedury.

2) Petnomocnik do spraw bezpieczenstwa informacji lub inna wyznaczona osoba odpowiada
za koordynacje procesu analizy ryzyka, nadzér nad spdjnoscia metodyki, prowadzenie

rejestru ryzyka oraz raportowanie wynikow kierownictwu JST.

50



!‘} Copyright © 2026 Slgski Zwigzek Gmin i Powiatéw
4ol

3) Witasciciele ustug, systemoéw i aktywdéw odpowiadajg za identyfikacje zagrozen, ocene
skutkéw i prawdopodobienstwa, wskazywanie istniejgcych zabezpieczen oraz
proponowanie dziatan ograniczajacych ryzyko.

4) Komorka odpowiedzialna za obstuge teleinformatyczng zapewnia wsparcie merytoryczne
w zakresie identyfikacji podatnosci technicznych, oceny skutkéw technicznych oraz

wdrazania dziatan ograniczajacych ryzyko.

5.4 Opis postepowania

5.4.1 Zasady ogélne metodyki analizy ryzyka

1) Analiza ryzyka w JST jest procesem systematycznym, udokumentowanym i cyklicznym.
Metodyka opiera sie na identyfikacji zagrozen dla ustug i systemdw teleinformatycznych,
ocenie skutkéw ich materializacji oraz ocenie prawdopodobienstwa ich wystgpienia,
a nastepnie na wyznaczeniu poziomu ryzyka i okre$leniu sposobu postepowania
z ryzykiem.

2) Analiza ryzyka jest przeprowadzana w sposéb zapewniajgcy pordwnywalno$é wynikow
pomiedzy réznymi obszarami JST oraz mozliwo$¢ monitorowania zmian poziomu ryzyka

W czasie.

5.4.2 Identyfikacja ryzyka

1) Dla kazdej ustugi teleinformatycznej oraz kazdego systemu ICT identyfikuje sie elementy
niezbedne do ich funkcjonowania, w tym zasoby techniczne, organizacyjne oraz ludzkie.
Dodatkowo identyfikuje sie zagrozenia, ktére mogg mieé¢ negatywny wptyw na poufnosg,
integralnos¢ lub dostepnosc informacji oraz na ciggtos$é realizacji zadan publicznych JST.

2) ldentyfikacja ryzyka uwzglednia charakter przetwarzanych informacji, znaczenie ustugi dla

JST, zaleznosci pomiedzy systemami oraz powigzania z dostawcami zewnetrznymi.
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5.4.3 Ocena skutkéw

1)

2)

Dla kazdego zidentyfikowanego zagrozenia okresla sie wptyw na poufnosé, integralnos¢
i dostepnosé informacji. Kazdy z tych atrybutéw jest oceniany w sposdb jednoznaczny,
a nastepnie wyznaczany jest tgczny poziom skutku materializacji zagrozenia.

Ocena skutkéw uwzglednia konsekwencje organizacyjne, prawne, finansowe oraz

wizerunkowe dla JST, a takze wptyw na realizacje zadan publicznych i prawa obywateli.

5.4.4 Istotno$¢ zagrozenia

Dla kazdego ostatecznie ocenionego zagrozenia okresla sie jego istotnos¢ biorgc pod uwage

klasyfikacje (istotnos¢) aktywa lub danych.

5.4.5 Ocena prawdopodobienstwa

1)

2)

Dla kazdego zagrozenia okresla sie prawdopodobienstwo jego wystgpienia, biorgc pod
uwage istniejgce podatnosci, historie incydentdw, aktualne zagrozenia w cyberprzestrzeni
oraz poziom zastosowanych zabezpieczen organizacyjnych i technicznych.

Ocena prawdopodobienstwa jest dokonywana w sposéb ujednolicony i umozliwiajgcy

poréwnywanie ryzyk pomiedzy réznymi obszarami JST.

5.4.6 Ocena poziomu ryzyka

1)

2)

Poziom ryzyka jest wyznaczany jako wynik potaczenia oceny skutkéw oraz oceny
prawdopodobienstwa. Dla kazdego ryzyka przypisywany jest poziom ryzyka, ktory stanowi
podstawe do dalszych decyzji dotyczacych postepowania z ryzykiem.

Ryzyka sg klasyfikowane w sposéb umozliwiajgcy jednoznaczne okreslenie, ktére z nich sg

akceptowalne, a ktére wymagajg dziatan ograniczajgcych lub decyzji kierownictwa JST.

5.4.7 Apetyt na ryzyko i akceptacja ryzyka

1)

Kierownik JST okresla poziom akceptowalnego ryzyka, zwany apetytem na ryzyko,
uwzgledniajgc charakter dziatalnosci JST, obowigzki prawne oraz oczekiwania

interesariuszy.
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2) Ryzyka mieszczace sie w granicach apetytu na ryzyko mogg zostac zaakceptowane, co musi
zosta¢ udokumentowane. Ryzyka przekraczajgce poziom akceptowalny wymagajg podjecia

dziatan ograniczajgcych lub innych decyzji zarzadczych.

5.4.8 Postepowanie z ryzykiem

1) Dla ryzyk nieakceptowalnych okresla sie sposéb postepowania, ktéry moze obejmowac
ograniczenie ryzyka poprzez wdrozenie zabezpieczen, unikanie ryzyka poprzez zmiane
sposobu realizacji procesu lub przeniesienie ryzyka na inny podmiot.

2) Dla kazdego dziatania okresla sie odpowiedzialno$é, termin realizacji oraz mierniki
pozwalajace na ocene skutecznosci podjetych dziatan.

3) Osoba odpowiedzialng za ryzyko i plan postepowania jest wtasciciel ryzyka, ktérym

domyslnie jest witasciciel aktywa.

5.4.9 Wiasciciel ryzyka

1) Dla kazdego ryzyka nalezy wskaza¢ wiasciciela. Witasciciel ryzyka bierze udziat
w analizie ryzyka oraz jest merytorycznie odpowiedzialny za obszar jego wystepowania

(w tym obszar biznesowy).

Whtasciciel ryzyka odpowiada za:

a) udziat w analizie ryzyka, w szczegdlnosci okresleniu zagrozen,
b) weryfikacje oceny ryzyka,

¢) nadzér nad mechanizmami mitygacji ryzyka.

5.4.10 Wskazniki i mierniki ryzyka

W JST stosuje sie wskazniki umozliwiajgce monitorowanie poziomu ryzyka,
skutecznosci zabezpieczen oraz postepu dziatan ograniczajgcych ryzyko. Wskazniki te s3
wykorzystywane do raportowania kierownictwu JST oraz do podejmowania decyzji

doskonalgcych system zarzgdzania bezpieczenstwem informac;ji.
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5.5 Cykle szacowania ryzyka

1) Analiza ryzyka jest przeprowadzana okresowo, nie rzadziej niz raz w roku, a takze
kazdorazowo w przypadku istotnych zmian organizacyjnych, technologicznych, prawnych
lub po wystgpieniu powaznych incydentéw bezpieczeristwa.

2) Cyklicznos¢ analizy zapewnia aktualno$¢ ocen ryzyka oraz dostosowanie zabezpieczen do
zmieniajacych sie zagrozen.

3) Analiza ryzyka jest zatwierdzana przez kierownictwo JST oraz podlega przegladowi

w ramach przegladu zarzadzania.

5.6 Metryka

Lp. | Zakres zmiany Data przyjecia i podstawa stosowania
1 Utworzenie 00-00-2026
" | dokumentu Zarzadzenie ...
5.7 Uwagi

Regulacja nie musi by¢ rozszerzana — mozliwe obszary doprecyzowania (przyktadowe) to
szczegotowy plan postepowania z ryzykiem rezydualnym.

5.8 Zataczniki

1) Zatacznik nr 1 Instrukcja oceny ryzyka ICT

2) Zatacznik nr 2 Arkusz szacowania ryzyka ICT (Excel — plik zewnetrzny)
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Zatacznik nr 1 Instrukcja oceny ryzyka ICT
Identyfikacja

Dla kazdej ustugi ICT nalezy wskaza¢ gtdwne elementy ktére s3 wymagane do Swiadczenia
danej ustugi. Elementy te mogg obejmowac zaréwno aktywa osobowe, teleinformatyczne jak
i organizacyjne (produkty ICT oraz mozliwe sktadowe o ile majg wptyw na ocene ryzyka) oraz
zidentyfikowad istotne zagrozenia. W opisie ,Wptyw na poufnosc / integralnos¢ / dostepnos¢”

krotko uzasadnié skutki.
Ocena skutku

a) Dla kazdego zagrozenia nalezy przypisa¢ wartosci binarne:

Poufnos¢ (C) mozliwa wartosé: 0/1
Integralnos¢ (1) mozliwa wartosé:  0/1
Dostepnosc (A) mozliwa wartosé:  0/1

Nastepnie wyliczy¢ skutek ich materializacji S = C + | + A oraz uwzglednic

istotnos¢ zagrozenia |

b) Istotnos¢ zagrozenia posiada domysing wartosc ,,1”, ktdra nie zmienia skutku obliczonego
w powyzszym wzorze. Wysokos$¢ skutku moze zosta¢ zmodyfikowana w zaleznosci od jego
istotnosci dla danego aktywa / produktu lub ustugi ICT. Wstawiajgc warto$¢ istotnosci
zagrozenia ,2” — ISTOTNE lub ,,3” — BARDZO ISTOTNE skutek S wyniesie odpowiednio ,,2”
lub ,,3” niezaleznie od wartosci wczesniej obliczonej zgodnie z powyzszym wzorem.

Wartosciom liczbowym skutku odpowiadajg odpowiednio wartosci tekstowe:

1 > MALY
2 - SREDNI

3-> WYSOKI
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Ocena prawdopodobienstwa

a) Okresli¢ warto$¢ prawdopodobieristwa P na skali:

MALE = 1 (sporadyczne / mato realne)
SREDNIE = 2 (mozliwe)
WYSOKIE = 3 (prawdopodobne)

b) Przy ocenie prawdopodobienstwa nalezy uwzgledni¢ podatnosci, historie incydentéw

(w tym ujawnionych spoza Organizacji / Urzedu), wiedze eksperckg oraz wdrozone

zabezpieczenia.
Ocena ryzyka

Posiadajac wiedze na temat skutkdw danego zdarzenia (z uwzglednieniem istotnosci) oraz
prawdopodobienstwa jego wystgpienia nalezy wyliczy¢ wartos¢ ryzyka R wedtug
nastepujgcego wzoru:

R=PxS
oraz przypisaé poziomy ryzyka:
1-2 5> MALE
3-4 > SREDNIE
6—9 - WYSOKIE

Macierz Ryzyka (P x S)

RYZYKO 1 - MALE 2 — SREDNIE 3 — WYSOKIE
1 - MALE 1 — MALE 2 — MALE 3 — SREDNIE
2 — SREDNIE 2 — MALE 4 — SREDNIE

3 — WYSOKIE 3 — SREDNIE
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Legenda macierzy:

a) MALE (zielone) — akceptowalne,
b) SREDNIE (26tte) — wymagaja planu dziatan,

c) WYSOKIE (czerwone) — natychmiastowe dziatania i nadzor kierownictwa.
Postepowanie z ryzykiem

a) Dla ryzyk na poziomie SREDNIM i WYSOKIM nalezy okre$li¢ dziatania (redukcja / unikanie /
przeniesienie) ze wskazaniem wifasciciela danego ryzyka, terminu i zastosowanego
miernika efektu / postepu.

b) Ryzyko MALE mozna akceptowaé — nalezy to odnotowac.
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6. Bezpieczenstwo w cyklu zycia systemow ICT

6.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych i spdjnych
zasad zapewnienia bezpieczenstwa systemow technologii informacyjno-komunikacyjnych
funkcjonujgcych w JST w catym ich cyklu zycia, poczagwszy od etapu planowania i pozyskania,
poprzez projektowanie, wdrazanie, eksploatacje, utrzymanie, modyfikacje, az do etapu
wycofania z uzytkowania oraz likwidacji. Procedura ma na celu zapewnienie ochrony
poufnosci, integralnosci, dostepnosci oraz autentycznosci informacji przetwarzanych
w systemach technologii informacyjno-komunikacyjnych JST, a takze zapewnienie odpornosci
tych systemow na zdarzenia mogace negatywnie wptywac na realizacje zadan publicznych,
ciggtos¢ dziatania urzedu oraz zaufanie obywateli. Podstawy prawne okreslone s3

w dokumencie Polityki Bezpieczenistwa.

6.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich systeméw technologii informacyjno-
komunikacyjnych wykorzystywanych przez JST, niezaleznie od ich lokalizacji, formy
technicznej, sposobu finansowania, modelu utrzymania oraz stopnia krytycznosci.

2) Procedura obowigzuje wszystkie komorki organizacyjne JST, w szczegdlnosci:

a) komoérki realizujgce zadania merytoryczne z  wykorzystaniem  systemoéw
informacyjnych,

b) komdrki odpowiedzialne za obstuge informatyczng i techniczng,

c¢) komérki odpowiedzialne za bezpieczenstwo informac;ji,

d) kierownictwo JST oraz osoby petnigce funkcje kierownicze.

3) Procedura ma zastosowanie rowniez do systemoéw utrzymywanych lub obstugiwanych
przez podmioty zewnetrzne, jezeli systemy te przetwarzajg informacje JST lub s3

wykorzystywane do realizacji zadan publicznych.
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6.3 Odpowiedzialnosci za procedure

1)

2)

3)

4)

5)

Kierownik JST ponosi odpowiedzialno$¢ za zapewnienie funkcjonowania systemu
zarzadzania bezpieczenstwem informacji, w tym za zatwierdzenie, wdrozenie oraz
egzekwowanie niniejszej procedury.

Osoba odpowiedzialna za bezpieczenstwo informacji odpowiada za nadzér nad
stosowaniem procedury, jej spdjnos¢ z innymi regulacjami wewnetrznymi oraz
monitorowanie skutecznosci stosowanych srodkéw bezpieczeristwa.

Kierownik komorki odpowiedzialnej za obstuge informatyczng odpowiada za techniczng
realizacje wymagan bezpieczenstwa na wszystkich etapach cyklu Zzycia systemow
technologii informacyjno-komunikacyjnych.

Kierownicy komérek organizacyjnych odpowiadajg za stosowanie procedury w odniesieniu
do systemdéw wykorzystywanych w podlegtych im obszarach dziatalnosci.

Pracownicy JST sg zobowigzani do przestrzegania zasad okreslonych w procedurze

w zakresie wynikajgcym z powierzonych im obowigzkdéw.

6.4 Opis postepowania

6.4.1 Etap planowania i inicjowania systemu

1)

2)

3)

Kazdy nowy system technologii informacyjno-komunikacyjnej planowany do wdrozenia
w JST podlega identyfikacji potrzeb biznesowych oraz ocenie wptywu na realizacje zadan
publicznych.

Na etapie planowania okresla sie wymagania bezpieczenstwa informacji, uwzgledniajac
charakter przetwarzanych danych, znaczenie systemu dla ciggtosci dziatania JST oraz
obowigzujgce wymagania prawne i regulacyjne.

Planowanie systemu obejmuje réwniez uwzglednienie ryzyk zwigzanych z jego
funkcjonowaniem w catym cyklu Zzycia, w tym ryzyk wynikajgcych z zaleznosci od

dostawcdw, rozwigzan technicznych oraz czynnikow organizacyjnych.
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6.4.2 Etap projektowania i pozyskania

1)

2)

3)

Projektowanie systemu technologii informacyjno-komunikacyjnej uwzglednia zasade
bezpieczenstwa wbudowanego oraz bezpieczenstwa domysinego.

Wymagania bezpieczeristwa sg integralnym elementem dokumentacji projektowej, umow,
specyfikacji technicznych oraz warunkéw zaméwien publicznych.

Na etapie pozyskania zapewnia sie, aby rozwigzania techniczne umozliwiaty wdrozenie
mechanizmdéw kontroli dostepu, rejestrowania zdarzen, ochrony przed nieuprawnionym

dostepem oraz odpornosci na awarie.

6.4.3 Etap wdrazania i uruchamiania

1)

2)

3)

Przed uruchomieniem systemu przeprowadza sie dziatania weryfikujagce zgodnosé
wdrozenia z zatozonymi wymaganiami bezpieczenstwa.

System jest konfigurowany w sposéb ograniczajgcy dostep do funkcji i danych wytgcznie do
0s6b upowaznionych, zgodnie z zasadg minimalnych uprawnien.

Uruchomienie systemu nastepuje po formalnym potwierdzeniu gotowosci do bezpiecznej

eksploatacji.

6.4.4 Etap eksploatacji i utrzymania

1)

2)

3)

W trakcie eksploatacji systemy technologii informacyjno-komunikacyjnych podlegaja
statemu nadzorowi pod katem bezpieczeristwa informacji.

Zapewnia sie regularne wykonywanie dziatan utrzymaniowych, w tym aktualizacji,
przegladdw konfiguracji oraz monitorowania zdarzen istotnych dla bezpieczenstwa.
Wszelkie incydenty lub zdarzenia moggce negatywnie wptynac¢ na bezpieczenstwo systemu
sg identyfikowane, analizowane oraz obstugiwane zgodnie z obowigzujgcymi procedurami

reagowania.

6.4.5 Etap zmian i rozwoju systemu

1)

Kazda zmiana w systemie technologii informacyjno-komunikacyjnej, w tym zmiana
funkcjonalna, techniczna lub organizacyjna, podlega ocenie pod katem wptywu na

bezpieczenstwo informacji.
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2) Zmiany sg planowane i wdrazane w sposéb kontrolowany, z zachowaniem ciggtosci
dziatania oraz spéjnosci zabezpieczen.
3) Dokumentacja systemu jest aktualizowana w celu odzwierciedlenia wprowadzonych

zmian.

6.4.6 Etap wycofania i likwidacji systemu

1) Wycofanie systemu z uzytkowania odbywa sie w sposéb zaplanowany i udokumentowany.

2) Przed likwidacjg zapewnia sie ochrone informacji poprzez ich archiwizacje, migracje lub
trwate usuniecie, zgodnie z obowigzujgcymi przepisami oraz wewnetrznymi regulacjami
JST.

3) Zasoby techniczne wykorzystywane przez system sg zwalniane lub niszczone w sposdb

uniemozliwiajacy odzyskanie informacji.
6.5 Uwagi

1) Regulacja nie musi byé rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):
a) instrukcja wdrazania komponentow ICT (np. instalacji stacji roboczej, implementacji
polityk),
b) instrukcja wycofywania komponentéw ICT (np. metoda likwidacji wycofanych /
uszkodzonych nosnikow).
UWAGA: Za udokumentowang informacje uwaza sie réwniez instrukcje audio-wizualne

np. w postaci filmoéw pokazujgcych krok po kroku wykonanie zdania.

6.6 Metryka

Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026

1.
dokumentu Zarzadzenie ...
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7. Bezpieczenstwo fizyczne i Srodowiskowe

7.1 Cel

Celem niniejszej procedury jest ustanowienie kompleksowych, jednolitych i trwatych
zasad zapewnienia bezpieczenstwa fizycznego oraz srodowiskowego w JST w odniesieniu do
zasobdéw wykorzystywanych do przetwarzania informacji oraz realizacji zadan publicznych.
Procedura ma na celu ochrone informacji, systeméw technologii informacyjno-
komunikacyjnych, infrastruktury technicznej oraz personelu JST przed zagrozeniami
wynikajgcymi  z  nieuprawnionego dostepu fizycznego, niekorzystnych  warunkéw
srodowiskowych, przerw w zasilaniu oraz innych zdarzen mogacych zaktdci¢ poufnosé,
integralnos¢ i dostepnosé informacji, a takze ciggtos¢ funkcjonowania JST. Podstawy prawne

okreslone s3 w dokumencie Polityki Bezpieczenstwa.

7.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich obiektdw, pomieszczen oraz obszaréw
uzytkowanych przez JST, w ktérych przetwarzane sg informacje lub zlokalizowane sg zasoby
wspierajgce przetwarzanie informacji.

2) Procedura obejmuje w szczegdlnosci:

a) budynkii pomieszczenia biurowe,

b) pomieszczenia techniczne,

c) obszary przeznaczone do przechowywania dokumentacji i nosnikéw informac;ji,

d) infrastrukture zasilania oraz sSrodowiska wspomagajgce funkcjonowanie systemodw.

3) Procedura obowigzuje wszystkie komadrki organizacyjne JST, kierownictwo, pracownikow
oraz osoby trzecie przebywajgce na terenie JST w zakresie wynikajagcym z ich roli

i uprawnien.
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3 Odpowiedzialnosci za procedure

Kierownik JST odpowiada za zapewnienie warunkéw organizacyjnych i finansowych
umozliwiajgcych realizacje niniejszej procedury.

Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad spdjnoscia
procedury z systemem zarzgdzania bezpieczedstwem informacji oraz monitoruje jej
skutecznos¢.

Kierownik komoérki odpowiedzialnej za administracje obiektami i infrastrukturg techniczng
odpowiada za wdrazanie i utrzymanie S$rodkdw bezpieczeistwa fizycznego
i Srodowiskowego.

Kierownicy komérek organizacyjnych odpowiadajg za przestrzeganie zasad procedury
w obszarach im podlegtych.

Pracownicy JST s3 zobowigzani do stosowania zasad bezpieczenstwa fizycznego

i Srodowiskowego zgodnie z niniejszg procedura.

7.4 Opis postepowania

7.4.1 Kontrola dostepu do obszaréw

1)

Okresla sie nastepujgce obszary przetwarzania danych:
a) obszary scisle chronione — obszary obejmujace krytyczng infrastrukture ICT oraz dane,
do ktérych dostep majg wytgcznie osoby upowaznione.

Do obszardow zalicza sie:

Serwerownie
Archiwa
[... wskazac¢ — do samodzielnego uzupetnienia przez JST...]
Obszary stuzbowe
[... wskazac — do samodzielnego uzupetnienia przez JST ...]
Obszary publiczne

[... wskazac¢ — do samodzielnego uzupetnienia przez JST ...]
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Dostep fizyczny do obiektow i pomieszczen JST podlega kontroli w sposéb adekwatny do
znaczenia przetwarzanych informacji oraz krytycznosci realizowanych w nich zadan.
Dostep do obszaréw JST jest przyznawany wytgcznie osobom uprawnionym i ograniczony
do zakresu niezbednego do wykonywania obowigzkdw stuzbowych.

Zasady dostepu uwzgledniajg rozréznienie pomiedzy personelem JST a osobami trzecimi —

zapewniajg mozliwosc identyfikacji i rozliczalnosci dostepu fizycznego.

7.4.2 Wykazy obszaréw

1)

2)

3)

W JST prowadzi sie aktualne wykazy obszaréw, w ktérych przetwarzane sg informacje lub
zlokalizowana jest infrastruktura wspierajgca ich przetwarzanie.

Obszary te sg klasyfikowane zgodnie z ich znaczeniem dla bezpieczeristwa informacji oraz
ciggtosci dziatania JST.

Wykazy obszaréw podlegajg okresowym przeglagdom i aktualizacji w przypadku zmian

organizacyjnych, technicznych lub lokalowych.

7.4.3 Separacja stref

1)

2)

3)

Obszary JST sg dzielone na strefy bezpieczeristwa o zrézinicowanym poziomie ochrony
fizycznej.

Separacja stref ma na celu ograniczenie ryzyka nieuprawnionego dostepu do informacji
oraz infrastruktury krytyczne;j.

Przemieszczanie sie pomiedzy strefami odbywa sie zgodnie z ustalonymi zasadami kontroli

dostepu i nadzoru.

7.4.4 Zasilanie

1)

2)

3)

JST zapewnia stabilne i bezpieczne 7Zrddta zasilania dla infrastruktury technicznej
wspierajacej przetwarzanie informacji.
Systemy zasilania sg zaprojektowane i utrzymywane w sposéb minimalizujgcy ryzyko
przerw w dostepnosci ustug i danych.
Zasilanie podlega regularnemu nadzorowi i utrzymaniu w celu zapewnienia ciggtosci

funkcjonowania JST.
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7.4.5 Warunki $rodowiskowe

1)

2)

3)

Warunki srodowiskowe w pomieszczeniach, w ktérych znajdujg sie zasoby przetwarzajace
informacje, sg utrzymywane na poziomie zapewniajagcym ich bezpieczne i stabilne
funkcjonowanie.

JST monitoruje czynniki srodowiskowe mogace negatywnie wptyngc¢ na infrastrukture
techniczng i informacje.

Dziatania zwigzane z utrzymaniem warunkow srodowiskowych sg planowane i realizowane

w sposOb ciggty.

7.4.6 Redundancja urzadzern wspomagajacych warunki sSrodowiskowe

1) JST zapewnia odpowiedni poziom redundancji urzadzen wspomagajgcych utrzymanie
wiasciwych warunkdéw srodowiskowych dla infrastruktury przetwarzajacej informacje.

2) Redundancja ma na celu ograniczenie skutkéw awarii pojedynczych elementéw
infrastruktury oraz zapewnienie ciggtosci dziatania.

3) Urzadzenia wspomagajgce podlegajg regularnym przegladom oraz utrzymaniu
technicznemu.

7.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe) to

szczegbétowe schematy dostepu do pomieszczen / obiektéw / szaf itd.

7.6 Metryka

Lp. Zakres zmiany Data przyjecia i podstawa stosowania

1.

00-00-2026
Utworzenie dokumentu
Zarzadzenie ...
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7.7 Zataczniki

Zatacznik nr 1 Ewidencja wejs¢ osdb trzecich do obszaréw chronionych

Lp. Data Godzina Osoba / Firma Cel wejscia
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8. Bezpieczenstwo zasobow ludzkich — edukacja
i podnoszenie Swiadomosci

8.1 Cel

Celem niniejszej procedury jest ustanowienie spdjnych, kompleksowych i trwatych zasad
zapewnienia bezpieczedstwa informacji w obszarze zarzadzania zasobami ludzkimi
w JST na wszystkich etapach wspotpracy z personelem, poczawszy od etapu poprzedzajgcego
nawigzanie stosunku pracy lub innej formy wspdtpracy, poprzez okres jej trwania, az do
momentu zakonczenia zatrudnienia lub wspdtpracy. Procedura ma na celu ograniczenie ryzyka
dla poufnosci, integralnosci i dostepnosci informacji wynikajgcych z dziatan lub zaniechan oséb
wykonujgcych zadania na rzecz JST, zapewnienie wtasciwego poziomu S$Swiadomosci
bezpieczenstwa informacji oraz ochrone interesu publicznego poprzez odpowiedzialne
i kontrolowane zarzgdzanie dostepem do informacji i systemoéw. Podstawy prawne okreslone

sg w dokumencie Polityki Bezpieczenstwa.

8.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich oséb wykonujgcych zadania na rzecz JST,
niezaleznie od podstawy prawnej zatrudnienia lub wspétpracy.

2) Procedura obejmuje pracownikéw JST, osoby petnigce funkcje kierownicze, osoby czasowo
delegowane, stazystéw oraz inne osoby, ktdrym powierzono dostep do informacji lub
zasobow JST.

3) Procedura ma zastosowanie réwniez do osdb wspotpracujgcych z JST za posrednictwem
podmiotéw zewnetrznych, w zakresie wynikajgcym z powierzonych im zadan i dostepu do

informaciji.
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8.3 Odpowiedzialnosci za procedure

1)

2)

3)

4)

5)

Kierownik JST odpowiada za ustanowienie i egzekwowanie zasad bezpieczeristwa zasobdéw
ludzkich oraz za zapewnienie ich zgodnosci z obowigzujgcymi wymaganiami prawnymi
i regulacyjnymi.

Osoba odpowiedzialna za bezpieczestwo informacji sprawuje nadzér nad spdjnoscia
niniejszej procedury z systemem zarzgdzania bezpieczernstwem informacji oraz monitoruje
jej skutecznosc¢.

Komérka organizacyjna odpowiedzialna za sprawy kadrowe odpowiada za realizacje
czynnosci zwigzanych z weryfikacjg personelu, dokumentacjg zobowigzan do zachowania
poufnosci oraz procesami zakonczenia wspotpracy.

Kierownicy komoérek organizacyjnych odpowiadajg za wtasciwy rozdziat obowigzkéw,
nadzdr nad personelem oraz zapewnienie przestrzegania zasad bezpieczenstwa informacji
w podlegtych obszarach.

Osoby wykonujgce zadania na rzecz JST sg zobowigzane do przestrzegania zasad

bezpieczenstwa informacji okreslonych w niniejszej procedurze.

8.4 Opis postepowania

8.4.1 Weryfikacja personelu

1)

2)

3)

Przed dopuszczeniem osoby do wykonywania zadan na rzecz JST przeprowadza sie
weryfikacje jej wiarygodnosci w zakresie adekwatnym do planowanego zakresu
obowigzkdw i dostepu do informacji zgodnie z obowigzujgcymi przepisami prawa oraz
w zakresie uprawnien JST.

Weryfikacja personelu ma na celu potwierdzenie spetnienia wymagan formalnych,
kompetencyjnych oraz etycznych niezbednych do bezpiecznego wykonywania
powierzonych zadan.

Zakres i sposdb weryfikacji sg dokumentowane i realizowane z poszanowaniem

obowigzujgcych przepiséw prawa.
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8.4.2 Zobowiazania do zachowania poufnosci

1) Osoby wykonujgce zadania na rzecz JST s3 zobowigzane do zachowania poufnosci
informacji uzyskanych w zwigzku z realizacjg powierzonych im obowigzkdw.

2) Zobowigzanie do zachowania poufnosci ma charakter formalny i obowigzuje zaréwno
w okresie trwania wspotpracy, jak i po jej zakonczeniu.

3) Zakres zobowigzan do zachowania poufnosci jest adekwatny do rodzaju i wrazliwosci
informacji, do ktérych dana osoba uzyskuje dostep.

4) Wz6r dokumentu os$wiadczenia o zachowaniu poufnosci stanowi zafgcznik.

[do samodzielnego uzupetnienia przez JST]

8.4.3 Umowy o zachowaniu poufnosci

1) W IJST zawierane sg odrebne umowy o zachowaniu poufnosci z osobami, ktérym
powierzany jest dostep do informacji o szczegélnym znaczeniu oraz osobami nie
zatrudnionymi na umowe o prace.

2) Umowy o zachowaniu poufnosci okreslajg zakres informacji objetych ochrong, obowigzki
stron oraz konsekwencje naruszenia zobowigzan.

3) Zawarcie umowy o zachowaniu poufnosci jest warunkiem dopuszczenia do realizacji

okreslonych zadan.

8.4.4 Rozdziat obowigzkéw

1) W ST stosuje sie zasade rozdziatu obowigzkéw w celu ograniczenia ryzyka naduzy¢, btedéw
oraz nieuprawnionych dziatan.

2) Zakres obowigzkéw poszczegdlnych osdéb jest okreslany w sposdb jednoznaczny
i udokumentowany.

3) Rozdziat obowigzkéw uwzglednia potrzebe zapewnienia kontroli wzajemnej oraz ciggtosci

realizacji zadan.

8.4.5 Szkolenia z zakresu bezpieczeristwa informacji

1) Osoby rozpoczynajgce wspodtprace z JST sg objete szkoleniem z zakresu bezpieczenstwa

informacji, cyberbezpieczenstwa oraz ochrony danych osobowych.
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2) Szkolenia majg na celu zapoznanie personelu z zasadami ochrony informacji,
odpowiedzialnoscia wynikajgca z dostepu do informacji oraz obowigzujgcymi
procedurami.

3) Udziat w szkoleniu jest dokumentowany i stanowi warunek petnego dopuszczenia do

wykonywania obowigzkdw.

8.4.6 Zatozenia systemu szkolen

1) JST ustanawia system edukacji i podnoszenia Swiadomosci w zakresie bezpieczenstwa
informacji jako element staty i integralny systemu zarzadzania bezpieczenstwem
informacji.

2) Zakres i poziom dziatain edukacyjnych sg dostosowane do rél, odpowiedzialnosci oraz
dostepu do informacji poszczegdélnych grup pracownikow.

3) Dziatania edukacyjne obejmujg zaréwno przekazywanie wiedzy, jak i ksztattowanie postaw

sprzyjajacych odpowiedzialnemu i bezpiecznemu postepowaniu z informacjami.

8.4.7 Planowanie szkolenr

1) W JST opracowuje sie plan szkolen 1z zakresu bezpieczernstwa informacji
i cyberbezpieczenstwa.

2) Plan szkolen okresla zakres tematyczny, grupy docelowe, czestotliwos$é realizacji oraz formy
dziatan edukacyjnych.

3) Planszkolen jest okresowo aktualizowany w celu uwzglednienia zmian w przepisach prawa,

zagrozeniach, strukturze organizacyjnej oraz stosowanych rozwigzaniach technicznych.

8.4.8 Realizacja szkolen okresowych

1) Szkolenia s3 realizowane w sposéb zapewniajgcy zrozumienie przekazywanych tresci oraz
ich odniesienie do obowigzkdw wykonywanych przez pracownikdow.

2) Oprécz szkolen podstawowych JST prowadzi inne dziatania ukierunkowane na podnoszenie
Swiadomosci w zakresie bezpieczeristwa informacji.

3) Dziatania edukacyjne sg prowadzone w sposéb ciggty, a nie wytgcznie jednorazowy.
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8.4.9 Dowody realizacji szkolen

1)

2)

3)

JST prowadzi dokumentacje potwierdzajgcg realizacje szkolen i innych dziatai
edukacyjnych.
Dokumentacja obejmuje informacje o zakresie szkolenia, terminie realizacji oraz
uczestnikach.
Dowody realizacji szkolen sg przechowywane w sposdb umozliwiajgcy ich wykorzystanie

do celédw audytowych, kontrolnych oraz zarzadczych.

8.4.10 Pomiar efektywnosci i kampanie sSwiadomosciowe

1)

2)

3)

4)

5)

6)

JST dokonuje okresowej oceny skutecznosci dziatan edukacyjnych w zakresie
bezpieczenstwa informacji.

Ocena efektywnosci obejmuje analize poziomu wiedzy i Swiadomosci pracownikéw oraz
ich wptywu na ograniczenie ryzyk zwigzanych z bezpieczeristwem informacji.

Wyniki pomiaréw efektywnosci sg wykorzystywane do doskonalenia planéw szkolen oraz
metod edukacyjnych.

W JST mogg by¢ prowadzone testy wiedzy w zakresie bezpieczeristwa informacji w celu
weryfikacji skutecznosci szkolen.

JST realizuje okresowe kampanie informacyjne i Swiadomosciowe majgce na celu
utrwalanie wtasciwych postaw oraz przypominanie o obowigzujacych zasadach
bezpieczenstwa.

Dziatania te sg planowane i realizowane w sposéb spdjny z systemem zarzgdzania

bezpieczenstwem informacji.

8.4.11 Zasady zakoriczenia wspoétpracy i odejsé

1)

2)

3)

Zakonczenie zatrudnienia lub wspdtpracy z JST podlega sformalizowanej procedurze
majacej na celu ochrone informac;ji i zasobdéw JST.

W ramach procesu odejscia zapewnia sie zwrot wszelkich powierzonych zasobdow, w tym
zasobdéw niematerialnych zwigzanych z dostepem do informaciji.

Dostepy do informacji i systeméw sg cofane w sposéb uporzgdkowany i terminowy,

zgodnie z ustalonymi zasadami bezpieczenstwa.
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8.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania:

a) okresowe plany szkolen,
b) lista obecnosci na szkoleniu,

c) Instrukcja dostepu do szkolen / instrukcja obstugi platformy szkoleniowej

8.6 Metryka

Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026

1.
dokumentu Zarzadzenie ...
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9. Bezpieczenstwo tancucha dostaw

9.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, kompleksowych
i systemowych zasad oceny dostawcéw oraz zarzgdzania bezpieczenstwem fancucha dostaw
w JST, w sposdb zapewniajgcy ochrone informaciji, ciggtos¢ realizacji zadan publicznych oraz
odpornosc¢ JST na zaktdcenia wynikajace z zaleznosci od podmiotéw zewnetrznych. Procedura
ma na celu identyfikacje, ocene oraz kontrole ryzyk zwigzanych z dostawcami produktéw, ustug
i procesow wykorzystywanych przez JST, zaréwno na etapie ich wyboru, jak i w trakcie trwania
wspotpracy, z uwzglednieniem catego fanicucha dostaw. Podstawy prawne okreslone s3

w dokumencie Polityki Bezpieczenstwa.

9.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich dostawcow, podwykonawcédw oraz innych
podmiotéw zewnetrznych, ktére dostarczajg JST produkty, ustugi lub realizujg procesy
majgce wplyw na bezpieczenstwo informacji, ciggtos¢ dziatania lub realizacje zadan
publicznych. Procedura ma zastosowanie do zamdwien, ktdre ze wzgledu na swojg
specyfike uzasadniajg stosowanie podwyzszonych wymagan w obszarze bezpieczenstwa.

2) Procedura obejmuje caty cykl wspotpracy z dostawcami, w tym etap wstepnej oceny,
zawierania umoéw, monitorowania realizacji ustug, okresowej oceny oraz zakonczenia
wspotpracy.

3) Procedura obowigzuje wszystkie komorki organizacyjne JST uczestniczace w procesach
zakupowych, kontraktowych, nadzorczych oraz zwigzanych z bezpieczenstwem informac;ji.

4) Procedura nie narusza przepisdw ustawy Prawo zamoéwien publicznych.
9.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie funkcjonowania systemu oceny dostawcéw

i tancucha dostaw zgodnie z niniejszg procedura.
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Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad
uwzglednieniem wymagan bezpieczerstwa informacji w relacjach z dostawcami oraz nad
spdjnoscig procedury z systemem zarzgdzania bezpieczeristwem informacji.

Komorki organizacyjne odpowiedzialne za zamdwienia, umowy i wspétprace z dostawcami
odpowiadajg za stosowanie procedury na etapie wyboru i nadzoru nad dostawcami.
Kierownicy komodrek merytorycznych odpowiadajg za biezgcg ocene jakosci

i bezpieczenstwa ustug $wiadczonych przez dostawcéw w obszarach im podlegtych.

9.4 Opis postepowania

9.4.1 Wstepna ocena dostawcow i taricucha dostaw

1)

2)

3)

4)

5)

Przed nawigzaniem wspotpracy z dostawcg JST przeprowadza wstepng ocene dostawcy,
a w uzasadnionych przypadkach, jego tancucha dostaw.

WSstepna ocena obejmuje analize zdolnosci dostawcy do realizacji przedmiotu wspdtpracy
w sposéb bezpieczny, zgodny z wymaganiami prawnymi, organizacyjnymi i technicznymi
JST.

W ramach oceny analizuje sie posiadane przez dostawce certyfikaty, stosowane normy oraz
inne potwierdzenia dojrzatosci organizacyjnej i technicznej w zakresie bezpieczeristwa
informacji i ciggtosci dziatania.

Ocena obejmuje rowniez analize kompletnosci oferowanego rozwigzania lub ustugi, w tym
zdolnos¢ dostawcy do zapewnienia wszystkich elementdw niezbednych do prawidtowej
realizacji umowy.

JST dokonuje oceny zdolnosci finansowej i organizacyjnej dostawcy w zakresie

zapewniajgcym stabilnos$é i ciggtos¢ swiadczenia ustug przez caty okres wspdtpracy.

9.4.2 Ocena ryzyka zwigzanych z dostawcami

1)

2)

Dla dostawcéw majacych istotny wptyw na bezpieczenstwo informacji lub realizacje zadan
publicznych JST przeprowadza ocene ryzyka zwigzanego z ich udziatem w procesach JST.
Ocena ryzyka uwzglednia zaleznos¢ JST od dostawcy, mozliwos¢ zastgpienia dostawcy,

wptyw potencjalnych zaktdcen oraz ryzyka wynikajgce z dalszych ogniw taiicucha dostaw.
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Wyniki oceny ryzyka sg dokumentowane i wykorzystywane przy podejmowaniu decyzji
0 nawigzaniu lub kontynuowaniu wspétpracy.
Wyniki oceny ryzyka sg przedstawiane do podpisu wraz z umowg i sg zatwierdzane przez

osoby podpisujgce umowe.

9.4.3 Wymagania umowne i warunki $wiadczenia ustug

1)

2)

3)

4)

Umowy zawierane z dostawcami okreslajg wymagania dotyczace bezpieczeristwa
informacji, ciggtosci swiadczenia ustug oraz odpowiedzialnosci stron.

Umowy zawierajg warunki dotyczgce poziomu Swiadczenia ustug, w tym wymagania
jakosciowe, dostepnosciowe oraz organizacyjne.

W umowach okresla sie zasady korzystania z podwykonawcéw oraz obowigzek
zapewnienia przez dostawce, aby podwykonawcy spetniali wymagania JST w zakresie
bezpieczenstwa informacji.

Umowy regulujg réwniez zasady postepowania w przypadku incydentéw oraz obowigzki

informacyjne dostawcy wobec JST.

9.4.4 Plany wyjscia i ciggtos¢ wspotpracy

1)

2)

3)

4)

JST zapewnia, aby wspétpraca z dostawcami byta planowana w sposéb umozliwiajacy
kontrolowane i bezpieczne zakonczenie wspdtpracy.

Dla ustug i produktéw o istotnym znaczeniu opracowuje sie warunki umozliwiajgce
przeniesienie ustug, danych lub proceséw do innego dostawcy lub do struktur wtasnych
JST.

Plany wyjscia uwzgledniajg ochrone informacji, zachowanie ciggtosci dziatania oraz
ograniczenie ryzyka organizacyjnego i finansowego.

JST okresowo analizuje ryzyko wynikajgce z umowy oraz plany wycofania sie z ustugi lub

zapewnienia ciggtosci dziatania w przypadku jej nieSwiadczenia.

9.4.5 Okresowa ocena dostawcéw i podwykonawcéw

1)

W trakcie trwania wspotpracy JST prowadzi okresowg ocene dostawcow —

w uzasadnionych przypadkach podwykonawcow.
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Okresowa ocena obejmuje analize jakosci i terminowoSci realizowanych ustug, poziomu
spetnienia wymagan umownych oraz zgodnosci z wymaganiami bezpieczenstwa
informacji.

Wyniki okresowych ocen sg dokumentowane i wykorzystywane przy podejmowaniu

decyzji dotyczgcych dalszej wspodtpracy, renegocjacji warunkéw lub zakoriczenia umowy.

9.4.6 Nadzér nad poziomem $wiadczenia ustug

1) JST sprawuje biezgcy nadzér nad poziomem $wiadczenia ustug przez dostawcow
w zakresie okreslonym w umowach.

2) Nadzér obejmuje monitorowanie realizacji zobowigzan, reagowanie na niezgodnosci oraz
podejmowanie dziatan korygujacych.

3) W przypadku stwierdzenia istotnych naruszen lub obnizenia poziomu bezpieczeristwa JST
podejmuje dziatania majace na celu ograniczenie ryzyka oraz zapewnienie ciggtosci
realizacji zadan publicznych.

9.5 Uwagi

Regulacja nie musi by¢ rozszerzana — mozliwe obszary doprecyzowania (przyktadowe):

a)
b)

c)

instrukcja szczegotowej oceny dostawcdédw / poddostawcédw,
kryteria akceptowalnosci oceny,

rejestr podwykonawcow ICT.

9.6 Metryka

Lp. | Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026

1.
dokumentu Zarzadzenie ...

9.7 Zataczniki

1)
2)

Zatgcznik nr 1 Szablon umowy NDA

Zatacznik nr 2 Szablon oceny wstepnej wykonawcy oraz analizy ryzyka
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Zatacznik nr 1 Szablon umowy NDA

[do opracowania / stosowania we wtasnym zakresie — ponizej szablon]
UMOWA O ZACHOWANIU POUFNOSCI

(Non-Disclosure Agreement — NDA)

zawarta W dniu c.eeeeeeeceeeee e cecceenen, o W oetieeeeeeeeesee e e eeseenes , pomiedzy:

[Petna nazwa Jednostki Samorzgdu Terytorialnego],

Zsiedzibg W e ,
AAreS: .o ,
NIP: e, , REGON: ....covvireere e ,

reprezentowana przez:

zwang dalej ,,JST” lub ,,Strong Ujawniajgcga”,

[Petna nazwa podmiotu / imie i nazwisko],

z siedzibg / miejscem zamieszkania W ........ccceeevveevenereeeennnas ,
AAreS: .o ,
NIP / PESEL: .oovrerieveiereeeeireernas ,

reprezentowang / reprezentowanym przez:

zwang / zwanym dalej ,,Strong Otrzymujacg”,

tacznie zwanymi dalej ,,Stronami”, a kazda z osobna ,,Strong”.

§ 1 Cel umowy

1. Celem niniejszej umowy jest okreslenie zasad ochrony informacji poufnych ujawnianych

Stronie Otrzymujacej w zwigzku z:
1) realizacjg zadan publicznych JST,

2) wspotpracy projektowsy, ustugowsq lub doradczg,
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3) dostepem do systemow informatycznych, dokumentacji lub infrastruktury JST.
2. Umowa stanowi realizacje obowigzkéw JST wynikajgcych w szczegdlnosci z:
1) normy ISO/IEC 27001,
2) dyrektywy NIS2 (UE) 2022/2555,
3) ustawy o krajowym systemie cyberbezpieczenstwa,
4) przepisow o ochronie danych osobowych oraz informacji niejawnych, o ile maja

zastosowanie.
§ 2 Definicje

1. Informacje Poufne — wszelkie informacje, niezaleznie od formy ich utrwalenia (pisemne;j,
ustnej, elektronicznej lub innej), ktore:
1) dotyczg JST lub podmiotdéw z nig wspodtpracujacych,
2) nie stanowig informacji publicznej,
3) posiadajg wartos¢ informacyjng, organizacyjng, prawng, finansowg, techniczng lub
operacyjna.
2. ZaInformacje Poufne uznaje sie w szczegdlnosci:
1) informacje o systemach teleinformatycznych, architekturze sieci, zabezpieczeniach,
2) dane przetwarzane w systemach JST, w tym dane osobowe,
3) dokumentacje wewnetrzng, procedury, polityki bezpieczerstwa,
4) informacje o incydentach bezpieczenstwa i podatnosciach,
5) informacje objete analizg ryzyka lub planami ciggtosci dziatania.
3. Incydent bezpieczeristwa — zdarzenie naruszajgce lub moggce narusza¢ poufnosé,

integralnos¢ lub dostepnosc¢ informaciji.
§ 3 Zakres obowigzku poufnosci

1. Strona Otrzymujaca zobowigzuje sie do:
1) zachowania w poufnosci wszystkich Informacji Poufnych,
2) niewykorzystywania Informacji Poufnych w celach innych niz okreslone w § 1,

3) nieujawniania Informacji Poufnych osobom trzecim bez uprzedniej pisemnej zgody JST.
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2. Obowigzek poufnosci obejmuje réwniez informacje uzyskane posrednio lub w wyniku
dostepu do systemow JST.
3. Strona Otrzymujgca ponosi odpowiedzialno$é za dziatania lub zaniechania oséb, ktérym

udostepnita Informacje Poufne.

§ 4 Srodki bezpieczenstwa informacji

1. Strona Otrzymujaca zobowigzuje sie stosowac srodki techniczne i organizacyjne nie nizsze
niz wymagane przez:
1) ISO/IEC 27001,
2) postanowienia dyrektywy NIS2, ustawe KSC, a takze przepisy wykonawcze do tych
aktéw prawnych,
3) wewnetrzne regulacje JST, o ile zostaty jej przekazane.
2. W szczegdlnosci Strona Otrzymujgca zobowigzuje sie do:
1) kontroli dostepu do Informacji Poufnych,
2) zabezpieczenia systemdw przed nieuprawnionym dostepem,
3) stosowania zasad minimalizacji dostepu,

4) niezwtocznego zgtaszania incydentéw bezpieczenstwa.
§ 5 Zgtaszanie incydentow

1. Strona Otrzymujgca zobowigzuje sie niezwiocznie, nie pdzniej niz w ciggu 24 godzin,
poinformowac JST o kazdym:
1) naruszeniu poufnosci informacji,
2) podejrzeniu incydentu bezpieczenstwa,
3) utracie, kradziezy lub nieuprawnionym ujawnieniu informacji.
2. Zgtoszenie powinno zawieraé co najmniej opis zdarzenia, zakres informacji oraz podjete

dziatania.
§ 6 Wytaczenia z obowigzku poufnosci

Obowigzek poufnosci nie dotyczy informacji, ktore:

1. byly publicznie dostepne w chwili ich ujawnienia,
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2. staty sie publiczne bez naruszenia niniejszej umowy,

3. zostaty ujawnione na podstawie bezwzglednie obowigzujgcych przepiséw prawa lub

prawomocnego orzeczenia sadu.

§ 7 Czas trwania obowigzku poufnosci

1. Umowa wchodzi w zycie z dniem podpisania.

2. Obowigzek zachowania poufnosci obowigzuje przez okres [np. 5 lat] od dnia zakoriczenia

wspotpracy, chyba ze przepisy prawa wymagajg dtuzszego okresu ochrony.

§ 8 Odpowiedzialnos¢

1. Naruszenie postanowien niniejszej umowy moze skutkowac:
1) odpowiedzialnoscia cywilng,

2) odpowiedzialnoscig dyscyplinarng,

3) odpowiedzialnos$cig administracyjng lub karng, zgodnie z obowigzujgcymi przepisami.

2. JST zastrzega sobie prawo dochodzenia odszkodowania na zasadach ogdlnych.

§ 9 Postanowienia koncowe

Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych zastosowanie majg przepisy prawa polskiego.

i A

Stron.

Podpisy Stron:

Spory wynikte z umowy bedg rozstrzygane przez sad wtasciwy miejscowo dla siedziby JST.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
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Zatacznik nr 2 Szablon oceny wstepnej wykonawcy — kluczowe zagadnienia

1) Obszar organizacyjny (rejestrowy, reprezentacyjny)

2)

3)

a)

b)

e)

Czy podmiot jest zarejestrowany w odpowiednim rejestrze (KRS, CEIDG lub
rébwnowaznym)?

Czy struktura wfasnosciowa i organizacyjna podmiotu jest przejrzysta oraz
udokumentowana?

Czy osoby reprezentujgce podmiot posiadajg umocowanie do zawierania umoéw
w imieniu organizac;ji?

Czy wobec podmiotu toczg sie postepowania upadtosciowe, restrukturyzacyjne lub
likwidacyjne?

Czy podmiot posiada wdrozone podstawowe polityki organizacyjne (np. regulamin

organizacyjny, zasady odpowiedzialnosci)?

Obszar technologiczny (certyfikaty, poufnos¢ informacji)

a)

b)

Czy podmiot posiada certyfikaty lub deklaruje zgodno$é¢ z uznanymi normami
bezpieczenstwa (np. ISO/IEC 27001, I1SO 22301)?

Czy stosowane sg srodki techniczne zapewniajgce poufnosé, integralnosc i dostepnosé
informacji (np. szyfrowanie, kontrola dostepu)?

Czy podmiot posiada procedury reagowania na incydenty bezpieczeristwa informacji?
Czy dane przetwarzane sg wytacznie w Srodowiskach spetniajgcych wymogi
bezpieczenstwa (lokalnie lub w chmurze)?

Czy podmiot regularnie aktualizuje systemy informatyczne i stosuje zabezpieczenia

przed zagrozeniami cybernetycznymi?

Obszar finansowy (sytuacja materialna)

a)

b)

Czy podmiot posiada stabilng sytuacje finansowg umozliwiajgcg realizacje umowy
przez caty okres jej obowigzywania?
Czy w ostatnich latach podmiot generowat dodatni wynik finansowy lub posiada
zabezpieczone zrédta finansowania?
Czy wobec podmiotu prowadzone sg postepowania egzekucyjne lub istniejg istotne

zalegtosci publicznoprawne?
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Czy podmiot posiada ubezpieczenie odpowiedzialnosci cywilnej zwigzanej z zakresem
Swiadczonych ustug?

Czy ryzyko niewyptacalnosci podmiotu mozna uznac za niskie lub umiarkowane?

Obszar kompetencyjny (kompetencje, personel)

a)

b)

c)

d)

e)

Czy podmiot zatrudnia pracownikéw lub wspotpracownikdéw posiadajgcych wymagane
kwalifikacje do realizacji ustugi?

Czy kluczowy personel posiada certyfikaty, uprawnienia lub do$wiadczenie adekwatne
do zakresu umowy?

Czy organizacja zapewnia ciggtos¢ kompetencji (np. zastepowalnos¢ kluczowych oséb)?
Czy pracownicy sg szkoleni w zakresie bezpieczenstwa informacji i ochrony danych?

Czy ryzyko btedéw wynikajgcych z braku kompetencji mozna uznac za niskie?

Obszar reputacyjny (referencje / opinie rynkowe)

a)

b)

d)

e)

Czy podmiot moze przedstawic referencje od obecnych lub wczesniejszych klientéw?
Czy dostepne opinie rynkowe wskazujg na rzetelnos¢ i terminowos¢ realizowanych
ustug?

Czy w przesztosci odnotowano istotne incydenty reputacyjne (np. naruszenia danych,
spory publiczne)?

Czy podmiot jest postrzegany jako wiarygodny partner biznesowy w swojej branzy?

Czy ryzyko reputacyjne zwigzane z zawarciem umowy jest akceptowalne?

Obszar samodzielnosci realizacji ustugi

a)
b)
c)

d)

e)

Czy podmiot jest w stanie swiadczy¢ ustuge samodzielnie, bez angazowania dalszych
podwykonawcow?

Jezeli wykorzystywani sg podwykonawcy, czy sg oni identyfikowani i podlegajg kontroli?
Czy podmiot posiada procedury zarzgdzania podwykonawcami?

Czy odpowiedzialno$é¢ za dziatania dalszych podwykonawcéw jest jednoznacznie
okreslona?

Czy model realizacji ustugi nie powoduje istotnego zwiekszenia ryzyka operacyjnego lub

prawnego?
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10. Procedura dot. ciggtosci dziatania systemow
technologii informacyjno-komunikacyjnych
wykorzystywanych w JST

10.1 Cel

Celem niniejszej procedury jest ustanowienie kompleksowych, spéjnych i systemowych
zasad zapewnienia ciggtos$ci dziatania systemdéw technologii informacyjno-komunikacyjnych
wykorzystywanych w JST, w szczegdlnosci w sytuacjach zaktécen, awarii, incydentéw
bezpieczenstwa lub zdarzen nadzwyczajnych. Procedura ma na celu zagwarantowanie
nieprzerwanej lub mozliwie najszybszej realizacji zadan publicznych JST, ochrone interesu
publicznego oraz ograniczenie skutkow zdarzen wptywajgcych na dostepnosé, integralnosc
i poufnos¢ informacji oraz ustug Swiadczonych przez JST. Podstawy prawne okreslone s3

w dokumencie Polityki Bezpieczenistwa.

10.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich systeméw technologii informacyjno-
komunikacyjnych wykorzystywanych przez JST do realizacji zadan publicznych.

2) Procedura obejmuje systemy krytyczne, wspierajgce oraz pomocnicze, a takze
infrastrukture techniczng, dane i zasoby niezbedne do ich funkcjonowania.

3) Procedura obowigzuje wszystkie komorki organizacyjne JST, kierownictwo, pracownikow
oraz osoby trzecie realizujgce zadania na rzecz JST w zakresie wynikajgcym

z powierzonych im obowigzkéw.
10.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za ustanowienie, wdrozenie oraz utrzymanie systemu

zapewnienia ciggtosci dziatania systemdw technologii informacyjno-komunikacyjnych.

83



!‘} Copyright © 2026 Slgski Zwigzek Gmin i Powiatéw
4ol

2) Osoba odpowiedzialna za bezpieczenstwo informacji koordynuje dziatania zwigzane
z planowaniem, wdrazaniem i doskonaleniem ciggtosci dziatania w obszarze technologii
informacyjno-komunikacyjnych.

3) Komoérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
techniczne przygotowanie systemow, utrzymanie konfiguracji minimalnych oraz realizacje
dziatan odtworzeniowych.

4) Kierownicy komodrek organizacyjnych odpowiadajg za wspotprace przy analizie wptywu
zaktdcen oraz za zapewnienie ciggtosci procesdw merytorycznych.

5) Pracownicy JST s zobowigzani do przestrzegania zasad ciggtosci dziatania oraz do

stosowania sie do polecen wydawanych w sytuacjach awaryjnych.

10.4 Opis postepowania

10.4.1zasady ogélne zapewnienia ciggtosci dziatania

1) JST zapewnia ciggtosc dziatania systemoéw technologii informacyjno-komunikacyjnych jako
integralny element systemu zarzadzania bezpieczenstwem informacji.

2) Zapewnienie ciggtosci dziatania opiera sie na identyfikacji proceséw krytycznych, analizie
ryzyk oraz planowaniu dziatan zapobiegawczych i odtworzeniowych.

3) Dziatania w zakresie ciggtosci dziatania sg proporcjonalne do znaczenia systemow i ustug

dla realizacji zadan publicznych.

10.4.2Analiza wptywu na dziatalnosé

1) JST przeprowadza analize wptywu zaktécen systemdéw technologii informacyjno-
komunikacyjnych na realizacje zadan publicznych.

2) Analiza obejmuje identyfikacje proceséw krytycznych, systemdéw je wspierajgcych oraz
skutkéw ich niedostepnosci.

3) Wyniki analizy wptywu na dziatalno$¢ stanowig podstawe do okreslenia priorytetow

odtwarzania systemow oraz wymagan dotyczgcych ich dostepnosci.
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10.4.30kreslenie parametréw odtworzeniowych

1)

2)

3)

Dla systemow technologii informacyjno-komunikacyjnych JST okre$la dopuszczalny czas
przerwy w dziataniu oraz dopuszczalny zakres utraty danych.

Parametry te sg ustalane na podstawie analizy wptywu zaktdcen oraz znaczenia systemow
dla realizacji zadan JST.

Okreslone parametry s dokumentowane i uwzgledniane w planach ciggtosci dziatania.

10.4.4Minimalne konfiguracje i zasoby niezbedne do dziatania

1)

2)

3)

JST definiuje minimalne konfiguracje techniczne systemow niezbedne do utrzymania
podstawowych funkcji.

Minimalne konfiguracje obejmujg zasoby sprzetowe, programowe, sieciowe oraz dane
wymagane do uruchomienia systemow w trybie awaryjnym.

Konfiguracje minimalne sg utrzymywane w stanie aktualnym oraz okresowo weryfikowane.

10.4.5Scenariusze awaryjne

1)

2)

3)

JST opracowuje scenariusze postepowania na wypadek wystgpienia zdarzen zaktdcajgcych
funkcjonowanie systemow technologii informacyjno-komunikacyjnych.

Scenariusze awaryjne uwzgledniajg rézne rodzaje zaktdécen, w tym awarie techniczne,
incydenty bezpieczenstwa oraz zdarzenia losowe.

Kazdy scenariusz okresla role, odpowiedzialnosci, kolejnos¢ dziatan oraz sposdb

komunikacji.

10.4.6Dziatania w sytuacji zaktécenia ciggtosci dziatania

1)

2)

3)

W przypadku wystgpienia zaktdécenia JST podejmuje dziatania zgodnie z wtasciwym
scenariuszem awaryjnym.

Dziatania obejmujg zabezpieczenie zasobdw, uruchomienie konfiguracji minimalnych oraz
odtworzenie kluczowych funkcji systemow.

Przebieg dziatan jest dokumentowany w celu zapewnienia rozliczalnosci i mozliwosci

pozniejszej analizy.

85



!‘} Copyright © 2026 Slgski Zwigzek Gmin i Powiatéw
4ol

10.4.70dtwarzanie systeméw i powr6t do normalnego funkcjonowania

1)

2)

3)

Odtwarzanie systeméw odbywa sie zgodnie z ustalonymi priorytetami oraz parametrami
odtworzeniowymi.

Po przywrdceniu podstawowych funkcji systemoéw JST realizuje dziatania majgce na celu
petne odtworzenie sSrodowiska pracy.

Powrdét do normalnego funkcjonowania jest potwierdzany po weryfikacji poprawnosci

dziatania systemoéw.

10.4.8Testowanie planéw ciggtosci dziatania

1)

2)

3)

JST prowadzi okresowe testy plandw ciggtosci dziatania systeméw technologii
informacyjno-komunikacyjnych.

Testy majg na celu sprawdzenie skutecznosci procedur, przygotowania personelu oraz
adekwatnosci konfiguracji minimalnych.

Wyniki testéw sg dokumentowane i analizowane.

10.5 Uwagi

Regulacja nie musi by¢ rozszerzana o wszystkie pozycje, mozliwe obszary doprecyzowania

(przyktadowe):

a)

b)

f)

scenariusze postepowania (obowigzkowe),

MAC — Minimalna akceptowalna konfiguracja zasobdéw ICT niezbednych do uruchomienia
plandw,

BIA — analiza wptywu na prace okreslajgca dopuszczalne przestoje i czasy odtworzenia,
lista 0séb koniecznych do uruchomienia planu,

lista osdéb zewnetrznych (tzw. interesantéw) ktérych trzeba koniecznie poinformowaé
w przypadku incydentu,

lista mediow, ktdre mozna poinformowacd o incydencie.
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10.6 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026

dokumentu Zarzadzenie ...

10.7 Zataczniki

Zatgcznik nr 1 Procedura na wypadek zdarzenia w obszarze Cyberbezpieczenstwa

[do samodzielnego uzupetnienia przez JST].

10.8 Uwagi

Urzad powinien rozwazy¢ wprowadzenie w obszarze ICT planédw okreslonych w art. 26

rozporzadzenia wykonawczego PE 1775/2024 — w szczegdlnosci wszystkie nastepujace

scenariusze:

1)

2)

3)

4)
5)

6)

cyberataki i prace awaryjng w trakcie przetgczania sie z gtéwnej infrastruktury ICT na
nadmiarowe zdolnosci, kopie zapasowe i urzadzenia redundantne,

scenariusze, w ktérych jakos¢ petnienia krytycznej lub istotnej funkcji pogarsza sie do
niedopuszczalnego poziomu lub funkcja ta przestaje by¢ petniona, a takze nalezycie
uwzgledniajg potencjalny wptyw niewyptacalnosci lub innych rodzajow awarii
ktoregokolwiek z odnosnych zewnetrznych dostawcéw ustug ICT,

czeSciowe lub catkowite awarie obiektow, w tym obiektéw biurowych i lokali
przedsiebiorstwa, oraz osrodkéw przetwarzania danych,

powazng awarie zasobow ICT lub infrastruktury tgcznosci,

niedostepnosé krytycznej liczby pracownikéw lub cztonkdw personelu odpowiedzialnych
za zagwarantowanie ciggtosci operacji,

wptyw zdarzen zwigzanych ze zmiang klimatu i degradacjg Srodowiska, klesk zywiotowych,

pandemii i atakdw fizycznych, w tym witaman i atakdw terrorystycznych,
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7)

8)
9)
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niestabilnos¢ polityczng i spoteczng, w tym, w stosownych przypadkach, w jurysdykcji
zewnetrznego dostawcy ustug ICT oraz w lokalizacji, w ktérej dane sg przechowywane
i przetwarzane,

ataki wewnetrzne,

przerwy w dostawie energii elektrycznej na szerokg skale.
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11. Monitorowanie ICT

11.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, kompleksowych i systemowych
zasad monitorowania oraz rejestrowania zdarzen zachodzgcych w systemach technologii
informacyjno-komunikacyjnych wykorzystywanych przez JST, w sposdb zapewniajgcy wczesne
wykrywanie zdarzen niepozadanych, skuteczne reagowanie na incydenty oraz mozliwos¢
analizy zdarzen majacych wptyw na bezpieczeristwo informacji i ciggtos$é realizacji zadan
publicznych. Procedura ma na celu zapewnienie rozliczalnosci dziatan podejmowanych
w systemach technologii informacyjno-komunikacyjnych, zwiekszenie odpornosci JST na
zagrozenia oraz spetnienie wymagan w zakresie nadzoru nad bezpieczenistwem informacji
i cyberbezpieczenstwem. Podstawy prawne okreslone s3 w dokumencie Polityki

Bezpieczenstwa.

11.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich systeméw technologii informacyjno-
komunikacyjnych wykorzystywanych przez JST, niezaleznie od ich lokalizacji, architektury
technicznej oraz sposobu utrzymania.

2) Procedura obejmuje systemy swiadczgce ustugi na rzecz JST, systemy wspierajgce realizacje
zadan publicznych oraz infrastrukture techniczng stuzgca do przetwarzania informacji.

3) Procedura obowigzuje wszystkie komérki organizacyjne JST odpowiedzialne za
eksploatacje, utrzymanie, nadzor oraz bezpieczedstwo systeméw technologii

informacyjno-komunikacyjnych.
11.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie organizacyjnych i technicznych warunkow
umozliwiajgcych skuteczne monitorowanie i rejestrowanie zdarzeA w systemach

technologii informacyjno-komunikacyjnych.
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Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad zgodnoscia
dziatan monitorujgcych z systemem zarzgdzania bezpieczenstwem informacji oraz nad
wykorzystaniem wynikédw monitorowania do zarzadzania ryzykiem.

Komérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
wdrozenie, utrzymanie oraz prawidtowe funkcjonowanie mechanizméw monitorowania
i rejestrowania zdarzen.

Kierownicy komadrek organizacyjnych odpowiadajg za wspétprace w zakresie identyfikacji
zdarzen istotnych dla realizowanych ustug.

Pracownicy JST sg zobowigzani do respektowania zasad monitorowania oraz do
niepodejmowania dziatan mogacych zaktdci¢ prawidtowe funkcjonowanie mechanizmoéw

rejestrowania zdarzen.

11.4 Opis postepowania

11.4.1 Rejestrowanie zdarzern w systemach technologii informacyjno-komunikacyjnych

1)

2)

3)

4)

Systemy technologii informacyjno-komunikacyjnych JST s3 objete obowigzkiem
rejestrowania zdarzen istotnych z punktu widzenia bezpieczenstwa informacji, ciggtosci
dziatania oraz rozliczalnosci.

Rejestry zdarzen obejmuja zdarzenia zwigzane z funkcjonowaniem ustug, dostepem do
systemoéw, przetwarzaniem informacji oraz zmianami w konfiguracji systemow.

Zakres rejestrowanych zdarzen jest dostosowany do charakteru danej ustugi, jej znaczenia
dla JST oraz poziomu ryzyka zwigzanego z jej funkcjonowaniem.

Rejestry zdarzen sg prowadzone w sposdb umozliwiajgcy ich pdzniejszg analize, korelacje

oraz wykorzystanie w postepowaniach wyjasniajgcych.

11.4.2 Typy zdarzen rejestrowanych dla ustug

1)

Dla kazdej ustugi $wiadczonej przy uzyciu systeméw technologii informacyjno-

komunikacyjnych okresla sie kategorie zdarzen podlegajacych rejestrowaniu.
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Kategorie zdarzed obejmujg zdarzenia eksploatacyjne, zdarzenia zwigzane
z bezpieczenstwem informacji oraz zdarzenia mogace wskazywac na nieprawidtowe lub
nieautoryzowane dziatania.

Zakres rejestrowania zdarzen jest okresowo weryfikowany w celu zapewnienia jego

adekwatnosci do aktualnych zagrozen i wymagan organizacyjnych.

11.4.3 Wskazniki progowe i wykrywanie nieprawidtowosci

1)

2)

3)

4)

JST okresla wskazniki progowe dla zdarzen rejestrowanych w systemach technologii
informacyjno-komunikacyjnych.

Wskazniki progowe stuzg do identyfikacji sytuacji mogacych $wiadczy¢ o naruszeniu
bezpieczenstwa informacji, obnizeniu jakosci ustug lub zagrozeniu ciggtosci dziatania.
Przekroczenie ustalonych progéw skutkuje uruchomieniem dziatan analitycznych oraz
w uzasadnionych przypadkach, procedur reagowania na incydenty.

Wskazniki progowe podlegajg okresowemu przeglagdowi i dostosowaniu do zmieniajgcych

sie warunkéw technicznych i organizacyjnych.

11.4.4 Centralne gromadzenie i analiza zdarzen

1)

2)

3)

4)

JST zapewnia funkcjonowanie rozwigzania umozliwiajgcego centralne gromadzenie,
korelacje oraz analize zdarzen pochodzgcych z wielu systemow technologii informacyjno-
komunikacyjnych.

Centralna analiza zdarzen umozliwia identyfikacje zaleznos$ci pomiedzy zdarzeniami,
wykrywanie anomalii oraz ocene skali i skutkéw potencjalnych zagrozen.

Wyniki analizy sg wykorzystywane do biezgcego zarzgdzania bezpieczeristwem informacji
oraz do doskonalenia mechanizméw ochronnych.

Wszystkie dzienniki zdarzen sg przechowywane przez okres co najmniej dwdch lat, zgodnie

z obowigzujgcymi JST przepisami prawa.
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11.4.5 Nadzér operacyjny nad bezpieczeristwem systemow

1)

2)

3)

JST zapewnia zorganizowany nadzér operacyjny nad bezpieczenstwem systemow
technologii informacyjno-komunikacyjnych, realizowany w sposéb ciggty lub okresowy,
w zaleznosci od krytycznosci systemow.

Nadzér obejmuje obserwacje zdarzen, analize alertéw oraz koordynacje dziatan
w przypadku wykrycia zagrozen.

Nadzor operacyjny moze by¢ realizowany przez wyspecjalizowane struktury organizacyjne
JST lub przez podmioty zewnetrzne dziatajgce na podstawie zawartych umoéw, przy

zachowaniu odpowiedzialnosci JST za bezpieczenstwo informacji.

11.4.6 Przechowywanie i ochrona rejestrow zdarzen

1) Rejestry zdarzen sg przechowywane przez okres umozliwiajgcy realizacje celow
bezpieczenstwa, audytu oraz rozliczalnosci, zgodnie z obowigzujgcymi przepisami
i regulacjami wewnetrznymi.

2) Dostep do rejestrow zdarzen jest ograniczony do oséb upowaznionych i podlega kontroli.

3) Rejestry zdarzen sg chronione przed nieuprawniong modyfikacjg, usunieciem lub
ujawnieniem.

11.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):

a) obszary monitoringu oraz wskazniki pomiaru (akceptowalnosci),

b)rejestr — zakres monitorowania, czas retencji logdéw itd.

11.6 Metryka

Lp. Zakres zmiany Data przyjecia i podstawa stosowania

00-00-2026
Utworzenie dokumentu
Zarzadzenie ...
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12. Audyty wewnetrzne i zewnetrzne w JST

12.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych
i udokumentowanych zasad planowania, realizacji oraz wykorzystywania wynikéow audytow
wewnetrznych i zewnetrznych w JST, w sposéb zapewniajacy statg ocene skutecznosci sSrodkéw
bezpieczenstwa informacji, zgodnosci z obowigzujagcymi wymaganiami prawnymi
i normatywnymi oraz ciggte doskonalenie systemu zarzadzania bezpieczernstwem informacji.
Procedura ma na celu zapewnienie, aby audyty stanowity narzedzie nadzorcze i doskonalace,
umozliwiajgce identyfikacje niezgodnosci, stabosci oraz obszaréw wymagajgcych poprawy,
a takze potwierdzenie adekwatnosci i skutecznosci stosowanych zabezpieczen
organizacyjnych, technicznych i fizycznych. Podstawy prawne okreslone sg w dokumencie

Polityki Bezpieczenstwa.

12.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich obszaréw dziatalnosci JST objetych systemem
zarzadzania bezpieczenstwem informacji.

2) Procedura obejmuje audyty wewnetrzne realizowane przez JST oraz audyty zewnetrzne
realizowane przez uprawnione i niezalezne podmioty.

3) Procedura dotyczy rowniez audytdw specjalistycznych, w tym audytow technicznych oraz
testéw bezpieczenstwa systemoéw technologii informacyjno-komunikacyjnych.

4) Procedura obowigzuje wszystkie komérki organizacyjne JST oraz osoby uczestniczace

w planowaniu, realizacji i obstudze audytéw.
12.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie realizacji audytéw wewnetrznych
i zewnetrznych oraz za wykorzystanie ich wynikdbw w procesie zarzadzania

bezpieczenstwem informaciji.
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Osoba odpowiedzialna za bezpieczedstwo informacji odpowiada za opracowanie
programu audytow, koordynacje ich realizacji oraz nadzér nad wdrazaniem dziatan
korygujacych i doskonalgcych.

Komoérki organizacyjne JST sg zobowigzane do wspétpracy w trakcie audytéw oraz do
udostepniania informacji i dokumentacji niezbednej do ich przeprowadzenia.

Audytorzy wewnetrzni odpowiadajg za rzetelne, obiektywne i niezalezne przeprowadzenie
audytow zgodnie z zatwierdzonym programem.

Podmioty zewnetrzne realizujgce audyty odpowiadajg za wykonanie powierzonych
czynnos$ci zgodnie z umowg oraz obowigzujgcymi standardami zawodowymi

i wymaganiami JST.

12.4 Opis postepowania

12.4.1 Program audytéw

1)
2)

3)

W JST ustanawia sie program audytéw obejmujgcy audyty wewnetrzne i zewnetrzne.
Program audytéw okresla zakres, cele, czestotliwos¢ oraz priorytety audytow,
z uwzglednieniem wynikéw analizy ryzyk, znaczenia poszczegdlnych proceséw oraz
wczesdniejszych wynikow audytéw.

Program audytéw jest zatwierdzany przez kierownika JST i podlega okresowemu

przegladowi oraz aktualizacji.

12.4.2 Audyty wewnetrzne

1)

2)

3)

Audyty wewnetrzne sg planowane i realizowane w celu oceny zgodnosci funkcjonowania
JST z przyjetymi regulacjami wewnetrznymi, wymaganiami normy ISO 27001 oraz
obowigzujgcymi przepisami prawa.

Audyty wewnetrzne sg prowadzone w sposéb niezalezny i obiektywny, przez osoby
posiadajgce odpowiednie kompetencije.

Zakres audytu wewnetrznego obejmuje ocene proceséw, zabezpieczen, dokumentacji oraz

praktyk organizacyjnych zwigzanych z bezpieczeristwem informaciji.
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12.4.3 Audyty zewnetrzne

1)

2)

3)

Audyty zewnetrzne sg zlecane w celu uzyskania niezaleznej oceny poziomu bezpieczeristwa
informacji oraz zgodnosci z wymaganiami prawnymi i normatywnymi.

Decyzja o zleceniu audytu zewnetrznego uwzglednia krytycznos$¢ obszaréw objetych
audytem oraz potrzebe obiektywnej weryfikacji.

Zakres audytu zewnetrznego jest okreslany w umowie i uzgadniany z JST przed

rozpoczeciem prac.

12.4.4 Testy penetracyjne i audyty techniczne

1)

2)

3)

W ramach audytéw bezpieczeristwa systemodw technologii informacyjno-komunikacyjnych
JST przewiduje sie realizacje testéw penetracyjnych oraz innych audytéw technicznych.
Testy te majg na celu ocene odpornosci systeméw na zagrozenia oraz identyfikacje
podatnosci moggcych prowadzi¢ do naruszenia bezpieczenstwa informacji.

Zakres, harmonogram oraz zasady realizacji testow sg planowane w sposdb zapewniajacy

bezpieczenstwo i ciggtos¢ dziatania JST.

12.4.5 Ocena wynikéw audytéw

1)

2)

3)

Wyniki audytéw wewnetrznych i zewnetrznych sg dokumentowane w raportach
audytowych.

Raporty zawierajg ustalenia audytu, w tym stwierdzone niezgodnosci, obserwacje oraz
whnioski dotyczgce skutecznosci stosowanych zabezpieczen.

Wyniki audytéow sg analizowane przez kierownictwo JST oraz osobe odpowiedzialng za
bezpieczenstwo informacji w celu okreslenia niezbednych dziatan, ktére nalezy
przeprowadzi¢ natychmiast w przypadku niesatysfakcjonujgcego wyniku audytu lub

w ramach przegladu zarzgdzania SZBI.

12.4.6 Dziatania poaudytowe

1)
2)

Na podstawie wynikéw audytéw JST okresla dziatania korygujgce i doskonalgce.
Dziatania te sg planowane, realizowane oraz monitorowane w sposéb zapewniajgcy

usuniecie przyczyn stwierdzonych niezgodnosci.
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Skuteczno$¢ dziatan poaudytowych podlega weryfikacji w ramach kolejnych audytéw lub

przegladow.

12.4.7 Zlecanie audytéw podmiotom zewnetrznym

1)

2)

3)

Zlecanie audytéw podmiotom zewnetrznym odbywa sie z zachowaniem zasad
przejrzystosci, bezstronnosci oraz ochrony informacji JST.

Podmioty zewnetrzne sg wybierane z uwzglednieniem ich kompetencji, doswiadczenia
oraz zdolnosci do zapewnienia poufnosci informacji.

Umowy z podmiotami zewnetrznymi regulujg zakres audytu, obowigzki stron oraz zasady

postepowania z informacjami uzyskanymi w trakcie audytu.

12.4.8 Kompetencje i niezaleznos¢ audytora

1)

2)

3)

4)

Audyty wewnetrzne i zewnetrzne w JST s3 realizowane wylfacznie przez osoby lub

podmioty posiadajgce kompetencje niezbedne do rzetelnej, obiektywnej i profesjonalnej

oceny systemu zarzadzania bezpieczenstwem informacji oraz stosowanych s$rodkow

bezpieczenstwa.

Kompetencje audytora obejmujg wiedze z zakresu:

a) zasad zarzadzania bezpieczenstwem informac;ji,

b) obowigzujgcych przepiséw prawa w zakresie cyberbezpieczenstwa i ochrony
informacji,

c¢) normidobrych praktyk dotyczacych bezpieczeristwa informacji,

d) funkcjonowania systemdéw technologii informacyjno-komunikacyjnych oraz proceséw
organizacyjnych JST.

Audytor posiada doswiadczenie umozliwiajgce ocene adekwatnosci, skutecznosci

i spojnosci zabezpieczen organizacyjnych, technicznych i fizycznych, w odniesieniu do ryzyk

wystepujgcych w JST.

JST wymaga od Audytora zewnetrznego posiadania certyfikatu okreslonego

Rozporzadzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999).
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Audytor realizujgcy audyt wewnetrzny jest niezalezny od obszaru dziatalnosci
podlegajgcego audytowi i nie uczestniczy w projektowaniu, wdrazaniu ani utrzymywaniu
ocenianych zabezpieczen lub procesdw.

Niezaleznos¢ audytora oznacza brak konfliktu intereséow, ktéry mogtby wptynaé na
bezstronnos¢, obiektywnos¢ lub wiarygodnos$¢ wynikéw audytu.

Audytor nie podlega naciskom organizacyjnym, stuzbowym ani osobistym, ktére mogtyby
mie¢ wptyw na przebieg audytu lub formutowanie jego wynikéw.

W przypadku audytéw zewnetrznych JST zapewnia wybdr podmiotu audytujgcego, ktéry
jest niezalezny organizacyjnie i kapitatowo od JST oraz od dostawcéw ocenianych
rozwigzan, ustug lub proceséw.

Kompetencje i niezaleznos¢ audytora sg weryfikowane przed rozpoczeciem audytu,
w szczegblnosci na etapie planowania audytu oraz zawierania umowy z podmiotem

zewnetrznym.

10) Audytor jest zobowigzany do zachowania poufnosci informacji uzyskanych w trakcie

audytu oraz do wykorzystywania ich wytacznie do celéw realizacji audytu.

11) JST zapewnia, aby osoby petnigce role audytoréw wewnetrznych miaty mozliwos¢ statego

podnoszenia kwalifikacji oraz aktualizowania wiedzy w zakresie bezpieczeristwa informacji

i cyberbezpieczenstwa.

12.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):

a) plan audytow,

b) wykaz audytoréw z kompetencjami w obszarze ICT.

12.6 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026

dokumentu Zarzadzenie ...
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13. Cyberhigiena systemow technologii informacyjno-
komunikacyjnych wykorzystywanych w JST

13.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych i trwatych
zasad zapewnienia cyberhigieny systeméw technologii informacyjno-komunikacyjnych
wykorzystywanych w JST, w catym okresie ich eksploatacji. Procedura ma na celu ograniczenie
podatnosci systeméw na zagrozenia, zwiekszenie ich odpornosci na incydenty
cyberbezpieczenstwa oraz zapewnienie wlasciwego poziomu ochrony poufnosci, integralnosci
i dostepnosci informacji poprzez stosowanie ustandaryzowanych, bezpiecznych konfiguracji
oraz skutecznego zarzadzania poprawkami. Podstawy prawne okreslone sg3 w dokumencie

Polityki Bezpieczenstwa.

13.2 Zakres stosowania

1) Procedura obejmuje pracownikdw JST, osoby petnigce funkcje kierownicze, osoby czasowo
delegowane, stazystéw oraz inne osoby, ktdrym powierzono dostep do informacji lub
zasobow JST.

2) Procedura obejmuje wszystkie systemy teleinformatyczne, ustugi |ICT, procesy
organizacyjne, dane, zasoby techniczne oraz zasoby ludzkie, ktére majg wptyw na realizacje

zadan publicznych JST.
13.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie warunkéw organizacyjnych i finansowych
umozliwiajgcych realizacje zasad cyberhigieny systeméw technologii informacyjno-
komunikacyjnych.

2) Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad spdéjnoscia
niniejszej procedury z systemem zarzgdzania bezpieczenstwem informacji oraz nad

skutecznoscig stosowanych srodkéw ochronnych.
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Komérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za wdrazanie
i utrzymanie bezpiecznych konfiguracji systemdéw oraz za realizacje procesu zarzadzania
poprawkami.

Kierownicy komérek organizacyjnych odpowiadajg za wspétprace w zakresie planowania
dziatan wptywajacych na funkcjonowanie systemdéw oraz za zapewnienie, aby uzytkownicy
przestrzegali obowigzujgcych zasad.

Pracownicy JST sg zobowigzani do uzytkowania systemoéw zgodnie z ustalonymi zasadami
cyberhigieny oraz do niepodejmowania dziatan mogacych obnizy¢ poziom ich

bezpieczenstwa.

13.4 Opis postepowania

13.4.1 Ogélne zasady cyberhigieny systeméw

1)

2)

3)

JST zapewnia, aby wszystkie systemy technologii informacyjno-komunikacyjnych byty
konfigurowane i utrzymywane w sposéb minimalizujgcy ryzyko potencjalnych zagrozen, co
dalej rozumie sie pod pojeciem ,,Cyberhigieny”.

Cyberhigiena systemdéw stanowi element staty procesu zarzadzania bezpieczerstwem
informacji i jest uwzgledniana na etapie projektowania, wdrazania oraz eksploatacji
systemow.

Stosowane konfiguracje oraz praktyki utrzymaniowe sg oparte na zasadzie ograniczonego

zaufania oraz minimalizacji funkcji i ustug niezbednych do realizacji zadan JST.

13.4.2 Bezpieczna konfiguracja systeméw

1)

2)

3)

JST ustanawia wymagania dotyczgce bezpiecznej konfiguracji systemoéow technologii
informacyjno-komunikacyjnych.

Konfiguracja systemdéw zapewnia wytgczenie Ilub ograniczenie funkcji, ustug
i mechanizmoéw, ktére nie sg niezbedne do realizacji ich przeznaczenia.

Ustawienia systemowe s3 dobierane w sposdb zapewniajgcy ochrone przed
nieuprawnionym dostepem, nieautoryzowang modyfikacja oraz niezamierzonym

ujawnieniem informacji.
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4) Bezpieczne konfiguracje sg dokumentowane oraz okresowo weryfikowane pod katem ich

aktualnosci i skutecznosci.

13.4.3 Zarzadzanie poprawkami

1) JST ustanawia proces zarzgdzania poprawkami dla systeméw technologii informacyjno-
komunikacyjnych.

2) Proces zarzadzania poprawkami obejmuje identyfikacje dostepnych poprawek, ocene ich
wptywu na bezpieczenstwo oraz planowanie ich wdrazania.

3) Poprawki majgce istotne znaczenie dla bezpieczenstwa sg wdrazane w mozliwie
najkrotszym czasie, z uwzglednieniem koniecznosci zapewnienia ciggtosci dziatania JST.

4) Wdrazanie poprawek jest realizowane w sposdb kontrolowany i udokumentowany.

13.4.4 Utrzymanie spojnosci konfiguracji

1) JST zapewnia utrzymanie spéjnosci konfiguracji systeméw w catym okresie ich eksploatacji.

2) Zmiany konfiguracji s3 wprowadzane w sposéb zaplanowany, kontrolowany i zgodny
z obowigzujgcymi procedurami.

3) Po wprowadzeniu zmian konfiguracja systemu podlega weryfikacji pod katem zgodnosci

z wymaganiami cyberhigieny.

13.4.5 Monitorowanie skutecznosci cyberhigieny

1) JST okresowo ocenia skuteczno$é stosowanych praktyk cyberhigieny systemdw technologii
informacyjno-komunikacyjnych.

2) Ocena obejmuje analize podatnosci, zgodnos¢ konfiguracji z przyjetymi wymaganiami,
wytycznymi producentdw oraz skutecznosc procesu zarzgdzania poprawkami.

3) Wyniki oceny sg wykorzystywane do doskonalenia konfiguracji systeméw oraz proceséw

utrzymaniowych.
13.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):
a) instrukcje implementacji polityk lokalnych (np. GPO),

100



!‘} Copyright © 2026 Slgski Zwigzek Gmin i Powiatéw

b) zasady ograniczen przeptywéw w sieciach,

c) inne ograniczenia i doprecyzowania we wszystkich obszarach zabezpieczen.

13.6 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
00-00-2026
1. Utworzenie dokumentu

Zarzadzenie ...
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14. Zasady stosowania mechanizmoéow
kryptograficznych oraz zarzgdzania
kluczami kryptograficznymi w JST

14.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych i bezpiecznych
zasad stosowania mechanizméw  kryptograficznych oraz zarzadzania  kluczami
kryptograficznymi w JST, w sposdb zapewniajgcy ochrone poufnosci, integralnosci
i autentycznosci informacji przetwarzanych, przechowywanych oraz przesytanych
z wykorzystaniem systemoéw technologii informacyjno-komunikacyjnych. Procedura ma na
celu ograniczenie ryzyk zwigzanych z nieuprawnionym dostepem do informacji, ich
ujawnieniem, modyfikacja lub utratg, a takie zapewnienie zgodnosci dziatan JST
z wymaganiami systemu zarzadzania bezpieczenstwem informacji oraz przepisami
dotyczacymi cyberbezpieczenstwa. Podstawy prawne okreslone sg w dokumencie Polityki

Bezpieczenstwa.

14.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich informacji przetwarzanych przez JST w postaci
elektronicznej, niezaleznie od ich rodzaju, nosnika, lokalizacji oraz sposobu przetwarzania.

2) Procedura obejmuje wszystkie systemy technologii informacyjno-komunikacyjnych
wykorzystywane w JST, w tym systemy stuzgce do przechowywania danych, transmisji
danych oraz komunikacji elektroniczne;.

3) Procedura obowigzuje wszystkie komaorki organizacyjne JST oraz wszystkie osoby majgce
dostep do informacji lub systeméw objetych stosowaniem mechanizméw

kryptograficznych.
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14.3 Odpowiedzialnosci za procedure

1)

2)

3)

4)

5)

Kierownik JST odpowiada za zapewnienie warunkéw organizacyjnych i finansowych
umozliwiajgcych stosowanie mechanizméw kryptograficznych zgodnie z niniejsza
procedura.

Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad zasadnoscia,
spojnoscig i skutecznoscig stosowania kryptografii oraz nad zgodnoscig niniejszej
procedury z systemem zarzgdzania bezpieczenstwem informacji.

Komérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
techniczne wdrozenie mechanizméw kryptograficznych oraz za bezpieczne zarzgdzanie
kluczami kryptograficznymi.

Kierownicy komodrek organizacyjnych odpowiadajg za zapewnienie stosowania zasad
szyfrowania informacji w podlegtych im obszarach dziatalnosci.

Pracownicy JST sg zobowigzani do stosowania mechanizmoéw kryptograficznych zgodnie

z obowigzujgcymi zasadami oraz do ochrony powierzonych im kluczy i zabezpieczen.

14.4 Opis postepowania

14.4.1 Ogélne zasady stosowania kryptografii

1)

2)

3)

4)

JST stosuje mechanizmy kryptograficzne jako podstawowy srodek ochrony informacji

o istotnym znaczeniu dla realizacji zadan publicznych oraz ochrony interesu publicznego.

Stosowanie kryptografii jest uzaleznione od klasyfikacji informacji, wynikéw analizy ryzyk

oraz wymagan prawnych i organizacyjnych.

Mechanizmy kryptograficzne sg dobierane w sposéb zapewniajacy adekwatny poziom
bezpieczenstwa przez caty okres uzytkowania informacji.
JST prowadzi rejestr wydanych i uzytkowanych certyfikatéw bedacy zatgcznikiem do

niniejszej regulaciji.
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14.4.2 szyfrowanie danych przechowywanych

1)

2)

3)

Informacje przechowywane w systemach JST, ktére wymagajg ochrony przed
nieuprawnionym dostepem, sg zabezpieczane poprzez szyfrowanie danych w stanie
spoczynku.

Szyfrowanie danych przechowywanych obejmuje zaréwno zasoby systemowe, jak i no$niki
danych wykorzystywane do pracy biezacej oraz archiwizacji.

Dostep do danych chronionych kryptograficznie jest mozliwy wytacznie dla oséb

uprawnionych, po spetnieniu wymagan uwierzytelniajgcych i autoryzacyjnych.

14.4.3 Szyfrowanie danych przesytanych

1)

2)

3)

Informacje przesytane pomiedzy systemami JST lub pomiedzy JST, a innymi podmiotami sg
zabezpieczane poprzez szyfrowanie danych w trakcie transmisji.

Szyfrowanie transmisji danych obejmuje komunikacje realizowang za posrednictwem sieci
publicznych oraz sieci wewnetrznych.

Mechanizmy zabezpieczajgce transmisje zapewniajg ochrone przed podstuchem,

modyfikacjg danych oraz podszywaniem sie pod strony komunikacji.

14.4.4 Zabezpieczenia przy przesytaniu danych w ustugach internetowych

1)

2)

3)

JST zapewnia, aby ustugi udostepniane z wykorzystaniem technologii internetowych byty
chronione mechanizmami kryptograficznymi zapewniajgcymi bezpieczng wymiane
danych.

Dane przekazywane pomiedzy uzytkownikami a systemami JST sg chronione przed
nieuprawnionym dostepem oraz ingerencjg w ich tresc.

Stosowane zabezpieczenia sg konfigurowane i utrzymywane w sposéb zapobiegajacy

wykorzystaniu stabych lub przestarzatych mechanizméw kryptograficznych.

14.4.5 Zabezpieczenia w komunikacji za pomoca poczty elektronicznej

1)

Informacje przesytane za pomocy poczty elektronicznej, ktore wymagajg ochrony
poufnosci, sg zabezpieczane poprzez stosowanie mechanizmdw kryptograficznych lub co

najmniej zabezpieczenia silnym hastem zgodnie z przyjetymi zasadami tworzenia haset.
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2) Pliki zawierajace dane chronione sg dodatkowo zabezpieczane w sposdb uniemozliwiajgcy
dostep do ich tresci osobom nieuprawnionym.
3) Zasady zabezpieczania korespondencji elektronicznej sg dostosowane do poziomu

wrazliwosci przesytanych informacji.

14.4.6 Zarzadzanie kluczami kryptograficznymi

1) JST ustanawia zasady bezpiecznego tworzenia, przechowywania, wykorzystywania,
odnawiania oraz uniewazniania kluczy kryptograficznych.

2) Klucze kryptograficzne sg chronione przed nieuprawnionym ujawnieniem, skopiowaniem
lub modyfikacja.

3) Dostep do kluczy kryptograficznych jest ograniczony wytacznie do oséb upowaznionych,
w zakresie niezbednym do realizacji ich obowigzkdéw.

4) Cykl zycia kluczy kryptograficznych jest dokumentowany i nadzorowany w celu

zapewnienia ciggtosci ochrony informacji zgodnie z prowadzong ewidencja.

14.4.7 Nadzér i doskonalenie stosowania kryptografii

1) JST okresowo, w ramach audytéw wewnetrznych ocenia skuteczno$é¢ stosowanych
mechanizméw kryptograficznych oraz zasad zarzadzania kluczami.

2) Ocena obejmuje zgodnos$¢ z wymaganiami bezpieczenstwa informacji, aktualnos¢
stosowanych rozwigzan oraz odpornos¢ na znane zagrozenia.

3) Wyniki ocen s3 wykorzystywane do doskonalenia stosowanych zabezpieczen

kryptograficznych.
14.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):

a) wykaz stosowanych kluczy kryptograficznych z zastosowaniem i parametrami,
b) wykaz osdb posiadajgcych klucze kryptograficzne z zastosowaniem i parametrami,
c) wykaz oséb posiadajgcych certyfikaty kwalifikowane wraz z dostepami,

d) wykaz pieczeci kryptograficznych.
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14.6 Metryka
Lp. | Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026
1.
dokumentu Zarzadzenie ...
14.7 Zataczniki

Zatgcznik nr 1 Wykaz kluczy kryptograficznych

Lp.

Nazwa klucza

Zastosowanie | Wydany dla Wainy do Odpowiedzialnos¢

Uwagi
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15. Bezpieczna komunikacja MFA

15.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych i bezpiecznych
zasad prowadzenia komunikacji w JST, w szczegdlnosci komunikacji realizowanej
z wykorzystaniem systeméw technologii informacyjno-komunikacyjnych oraz sieci publicznych.
Procedura ma na celu zapewnienie ochrony poufnosci, integralnosci, dostepnosci oraz
autentycznosci informacji przekazywanych w procesach komunikacyjnych, ograniczenie ryzyk
zwigzanych z nieuprawnionym dostepem do tresci komunikacji oraz zapewnienie zgodnosci
z wymaganiami systemu zarzgdzania bezpieczenstwem informacji i przepisami dotyczgcymi

cyberbezpieczenstwa. Podstawy prawne okreslone sg w dokumencie Polityki Bezpieczenstwa.

15.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich form komunikacji realizowanej w JST
w zwigzku z wykonywaniem zadan publicznych.

2) Procedura obejmuje komunikacje wewnetrzng oraz zewnetrzng, prowadzong przy uzyciu
systeméw informatycznych, sieci teleinformatycznych oraz ustug dostepnych
z wykorzystaniem sieci publiczne;j.

3) Procedura obowigzuje wszystkie komérki organizacyjne JST, kierownictwo, pracownikow

oraz osoby trzecie, ktdorym powierzono prowadzenie komunikacji w imieniu JST.
15.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie warunkdéw organizacyjnych i technicznych
umozliwiajgcych bezpieczng komunikacje w JST.

2) Osoba odpowiedzialna za bezpieczenistwo informacji sprawuje nadzér nad spdéjnoscig
zasad bezpiecznej komunikacji z systemem zarzadzania bezpieczeristwem informacji oraz

nad ich skutecznoscig.
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Komérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za wdrozenie
i utrzymanie technicznych srodkéw zabezpieczajgcych komunikacje.

Kierownicy komodrek organizacyjnych odpowiadajg za stosowanie zasad bezpiecznej
komunikacji w podlegtych im obszarach.

Pracownicy JST sg zobowigzani do prowadzenia komunikacji zgodnie z niniejszg procedurg

oraz do korzystania wytacznie z autoryzowanych kanatéw komunikacji.

15.4 Opis postepowania

15.4.1 Zasady komunikacji w autoryzowanych kanatach

1)

2)

3)

Komunikacja stuzbowa w JST jest prowadzona wytgcznie za posrednictwem kanatéw
komunikacyjnych zatwierdzonych przez JST.

Autoryzowane kanaty komunikacji sg dobierane w sposéb uwzgledniajacy rodzaj
przekazywanych informacji, ich wrazliwo$¢ oraz poziom ryzyka zwigzanego
z komunikacja.

Korzystanie z nieautoryzowanych kanatéw komunikacji do celéw stuzbowych jest

niedozwolone.

15.4.2 Ochrona poufnosci i integralnosci komunikacji

1)

2)

3)

JST zapewnia, aby komunikacja realizowana z wykorzystaniem systemoéw informatycznych
byta chroniona przed nieuprawnionym dostepem oraz ingerencjg w jej tresé.

Ochrona  komunikacji obejmuje stosowanie mechanizméw  kryptograficznych
zapewniajgcych poufnosé i integralnos¢ danych na catej drodze ich przekazu pomiedzy
nadawcg a odbiorca.

Mechanizmy ochronne sg dobierane w sposdb zapewniajgcy odpornos¢ na znane

zagrozenia oraz adekwatny poziom bezpieczeristwa.

15.4.3 Uwierzytelnianie uzytkownikéw i kontrola dostepu

1)

Dostep do systemow wykorzystywanych do komunikacji w JST jest chroniony poprzez

stosowanie silnych mechanizmdéw uwierzytelniania.
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W systemach o podwyziszonym znaczeniu dla bezpieczenstwa informacji stosuje sie
uwierzytelnianie wielosktadnikowe.
Uprawnienia do korzystania z systemdéw komunikacyjnych sg przyznawane zgodnie

z zakresem obowigzkéw uzytkownika i podlegajg okresowej weryfikacji.

15.4.4 Bezpieczna komunikacja z wykorzystaniem sieci publicznej

1)

2)

3)

Systemy JST dostepne z wykorzystaniem sieci publicznej sg zabezpieczone w sposéb
zapewniajgcy bezpieczng komunikacje z uzytkownikami.

Komunikacja realizowana za pos$rednictwem sieci publicznej jest chroniona przed
podstuchem, modyfikacjg oraz podszywaniem sie pod strony komunikacji.

Dostep do systemdéw udostepnianych w sieci publicznej jest ograniczony do oséb

uprawnionych i realizowany zgodnie z obowigzujgcymi zasadami bezpieczenstwa.

15.4.5 Bezpieczna komunikacja w systemach dostepnych przez sie¢ publiczng

1)

2)

3)

JST zapewnia, aby systemy informatyczne udostepniane uzytkownikom zewnetrznym lub
wewnetrznym przez sie¢ publiczng byty projektowane i utrzymywane z uwzglednieniem
zasad bezpiecznej komunikacji.

Wymiana informacji pomiedzy systemami oraz pomiedzy uzytkownikami a systemami jest
zabezpieczona mechanizmami chronigcymi przed nieuprawnionym dostepem i utratg
danych.

Konfiguracja systemoéw jest okresowo weryfikowana w celu utrzymania odpowiedniego

poziomu bezpieczenstwa komunikaciji.

15.4.6 Nadzér nad komunikacja i doskonalenie zabezpieczen

1)

2)

3)

JST sprawuje nadzér nad funkcjonowaniem systeméw i kanatéw komunikacyjnych
w zakresie bezpieczeristwa informacji.

Zdarzenia moggce wskazywac na naruszenie bezpieczeristwa komunikacji sg analizowane
i obstugiwane zgodnie z obowigzujgcymi procedurami.

Wyniki analiz s3 wykorzystywane do doskonalenia zasad bezpiecznej komunikacji oraz

stosowanych zabezpieczen.
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15.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):

a) wykaz kanatéw komunikacji wraz ze stosowanymi zabezpieczeniami,
b) wykaz stosowanych narzedzi MFA oraz ich wykorzystania w systemach,

c) wykaz oséb posiadajgcych dostep oraz zasoby MFA.

15.6 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026
1.
dokumentu Zarzadzenie ...
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16. Aktywa w JST

16.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych
i udokumentowanych zasad zarzadzania aktywami wykorzystywanymi w JST, w szczegélnosci
aktywami informacyjnymi, sprzetowymi oraz programowymi, w catym ich cyklu zycia.
Procedura ma na celu zapewnienie, aby wszystkie aktywa JST byty jednoznacznie
zidentyfikowane, zinwentaryzowane, przypisane do wtascicieli oraz chronione w sposéb
adekwatny do ich znaczenia dla realizacji zadan publicznych, bezpieczenstwa informacji oraz

ciggtosci dziatania JST. Podstawy prawne okreslone sg w dokumencie Polityki Bezpieczenstwa.

16.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich aktywow wykorzystywanych przez JST
w realizacji zadan publicznych.
2) Procedura obejmuje w szczegdlnosci:
a) sprzet teleinformatyczny oraz inny sprzet techniczny,
b) oprogramowanie systemowe i uzytkowe,
c) daneiinformacje przetwarzane przez JST,
d) aktywa majgtkowe wykorzystywane do przetwarzania lub przechowywania informacji.
3) Procedura obowigzuje wszystkie komoérki organizacyjne JST oraz wszystkie osoby

korzystajace z aktywdw JST lub odpowiedzialne za ich utrzymanie.
16.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za ustanowienie i funkcjonowanie systemu zarzgdzania
aktywami oraz za zapewnienie zasobdéw niezbednych do jego realizacji.
2) Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad spdéjnoscia

zarzgdzania aktywami z systemem zarzadzania bezpieczestwem informacji.
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Komérki organizacyjne JST odpowiadajg za identyfikacje, ewidencjonowanie oraz witasciwe
uzytkowanie aktywow wykorzystywanych w ich obszarze dziatania.

Whtasciciele aktywdw odpowiadajg za ich wtasciwe wykorzystanie, ochrone oraz zgodnos¢
z zasadami okre$lonymi w niniejszej procedurze.

Pracownicy JST s3 zobowigzani do korzystania z aktywéw zgodnie z ich przeznaczeniem

oraz obowigzujgcymi zasadami bezpieczenistwa.

16.4 Opis postepowania

16.4.1 Identyfikacja i inwentaryzacja aktywow

1)

2)

3)

4)

5)

JST prowadzi systematyczng i aktualng inwentaryzacje wszystkich aktywow
wykorzystywanych do realizacji zadan publicznych.

Inwentaryzacja obejmuje sprzet, oprogramowanie, dane oraz aktywa majatkowe zwigzane
z przetwarzaniem informacji.

Kazde aktywo jest jednoznacznie identyfikowane oraz ujmowane w odpowiednich
rejestrach prowadzonych przez JST.

Rejestry aktywdéw sg aktualizowane w przypadku nabycia, modyfikacji, przeniesienia lub
wycofania aktywa z uzytkowania.

Okresla sie wiascicieli aktywow.

16.4.2 Inwentaryzacja sprzetu i aktywéw majatkowych

1)

2)

3)

Sprzet ICT wykorzystywany przez JST podlega ewidencji obejmujgcej jego rodzaj,
przeznaczenie oraz lokalizacje (zgodnie z wymaganiami §19 Rozporzadzenia KRI).

Aktywa majgtkowe zwigzane 1z przetwarzaniem informacji sg identyfikowane
i przypisywane do wtasciwych komdrek organizacyjnych.

Odpowiedzialno$¢ za sprzet jest jednoznacznie przypisana do wiasciciela lub uzytkownika.

16.4.3 Inwentaryzacja oprogramowania

1) JST prowadzi ewidencje oprogramowania wykorzystywanego w systemach technologii

informacyjno-komunikacyjnych.
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2) Ewidencja obejmuje informacje umozliwiajgce identyfikacje oprogramowania oraz jego
powigzanie z systemami i sprzetem.
3) Oprogramowanie jest uzytkowane wytgcznie zgodnie z jego przeznaczeniem oraz

obowigzujgcymi zasadami organizacyjnymi JST.

16.4.4 Inwentaryzacja danych i informacji

1) Dane i informacje przetwarzane przez JST sg traktowane jako aktywa o szczegdlnym
znaczeniu.

2) JST identyfikuje dane oraz miejsca ich przetwarzania i przechowywania.

3) Kazde aktywo / proces przetwarzania danych posiada przypisanego wifasciciela

odpowiedzialnego za jego ochrone i wiasciwe przetwarzanie.

16.4.5 Klasyfikacja danych i informaciji

1) JST ustanawia zasady klasyfikacji danych i informacji w celu okredlenia wymaganego
poziomu ich ochrony.

2) Klasyfikacja uwzglednia znaczenie informacji dla realizacji zadan publicznych, skutki ich
ujawnienia, modyfikacji lub utraty.

3) Poziom ochrony informacji jest dostosowany do nadanej klasy.

16.4.6 Oznaczanie danych i informacji

1) Dane i informacje podlegajgce klasyfikacji s3 oznaczane w sposéb umozliwiajgcy ich
jednoznaczng identyfikacje.

2) Oznaczenia sg stosowane w dokumentach, systemach oraz nosnikach danych zgodnie
z przyjetymi zasadami.

3) Oznaczenie informacji stanowi podstawe do stosowania odpowiednich srodkéw ochrony.

16.4.7 Postepowanie z aktywami i danymi

1) Aktywa JST sg uzytkowane, przechowywane i przekazywane w sposéb zapewniajacy ich

ochrone przed utratg, zniszczeniem lub nieuprawnionym dostepem.
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2) Dane i informacje sg przetwarzane zgodnie z nadang klasyfikacjg oraz obowigzujgcymi
procedurami bezpieczenstwa.
3) Wycofanie aktywéw z uzytkowania odbywa sie w sposéb kontrolowany

i udokumentowany, z zapewnieniem ochrony informacji.

16.5 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026
1.
dokumentu Zarzadzenie ...
16.6 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe) to
szczegotowy wykaz aktywoéw ICT (moze byé przechowywany w formie zewnetrznych

systemoéw), wtasciciele, kolokacja itd.

16.7 Zataczniki

Zatacznik nr 1 Klasyfikacja informacji
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Zatacznik nr 1 Klasyfikacja informacji

1) Informacje publiczne:
a) strony WWW,
b) serwis BIP,
c)
2) Informacje stuzbowe:
a) regulaminy i procedury,
b) ..
3) Informacje prawnie chronione:
a) dane osobowe,
b) dane finansowe,
c) system Pesel (,,zrédto”),

d) ..

Postepowanie z informacja

Kategoria Informacje
Informacje Publiczne Informacje Stuzbowe
Informacji Prawnie Chronione
W uzasadnionych
W uzasadnionych
przypadkach mogg by¢
Nie jest wymagane przypadkach mogg by¢
stosowane etykiety
Oznaczanie specjalne oznaczenie stosowane etykiety
z klauzulami "Informacja
poufnosci. z klauzulami "Poufne",
Stuzbowa" lub "Do uzytku
"Dane Osobowe" itp.
wewnetrznego"
Przechowywac
Przechowywac

w ogdlnodostepnych
Przechowywanie
systemach Urzedu.

w zabezpieczonych
systemach z kontrolg

dostepu.

Przechowywac w systemach
dostepnych dla

pracownikow Urzedu.
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Kopiowanie

Usuwanie

Udostepnianie

Wewnetrzne

Udostepnianie

Zewnetrzne
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Dostepne na stronach
internetowych Urzedu lub

w BIP.

Dozwolone bez ograniczen
z zachowaniem

integralnosci danych.

Usuwanie zgodnie
z 0goélnymi zasadami

archiwizacji.

Dostepne dla wszystkich

pracownikéw Urzedu.

Udostepniane bez
ograniczen, zgodnie
z przepisami o dostepie do

informacji publiczne;j.

Fizycznie w zamknietych

szafach lub pomieszczeniach.

Kopiowanie tylko za zgodg
przetozonego i zgodnie

z przepisami prawa. Kopie
muszg by¢ zabezpieczone tak

jak oryginaty.

Usuwanie poprzez trwate
niszczenie (niszczarka,
nadpisanie danych).
Zgodnie z instrukcjg
kancelaryjna.

Udostepniane tylko
pracownikom posiadajgcym
odpowiednie uprawnienia.
Wymagana ewidencja
udostepniania.
Udostepnianie wytacznie
uprawnionym podmiotom na
podstawie przepisOw prawa
lub uméw. W uzasadnionych
przypadkach moze by¢
wymagana umowa
powierzenia przetwarzania
danych lub klauzula

poufnosci.

Fizycznie w biurach, szafach

biurowych.

Kopiowanie dozwolone

w ramach potrzeb
stuzbowych. Kopie powinny
by¢ chronione przed
dostepem oséb

nieuprawnionych.

Usuwanie zgodnie
z wewnetrznymi
procedurami archiwizacji

i hiszczenia dokumentow.

Dostepne dla pracownikéw
Urzedu zgodnie z potrzeba

wykonywania obowigzkdw.

Udostepnianie na zewnatrz
wymaga zgody
przetozonego lub jest
zabronione. W razie
koniecznosci, wymagane
jest podpisanie klauzuli

poufnosci przez odbiorce.
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17. Kontrola dostepu

17.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych i bezpiecznych
zasad zarzgdzania tozsamos$ciami oraz dostepami do systemdw technologii informacyjno-
komunikacyjnych i zasobdéw informacyjnych w JST. Procedura ma na celu zapewnienie, aby
dostep do informacji oraz systemoéw JST byt przyznawany wytgcznie osobom uprawnionym,
w zakresie niezbednym do realizacji powierzonych im obowigzkéw, z zachowaniem zasad
poufnosci, integralnosci, dostepnosci oraz rozliczalnosci dziatan uzytkownikéw. Podstawy

prawne okreslone sg w dokumencie Polityki Bezpieczenstwa.

17.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich systeméw technologii informacyjno-
komunikacyjnych wykorzystywanych przez JST, niezaleznie od ich rodzaju, lokalizacji oraz
sposobu utrzymania.

2) Procedura obejmuje wszystkich uzytkownikéw systemoéw JST, w tym pracownikow, kadre
kierowniczg oraz osoby trzecie, ktérym przyznano dostep do systeméw lub informacji JST.

3) Procedura ma zastosowanie do catego cyklu zycia tozsamosci uzytkownika, poczgwszy od

jej utworzenia, poprzez okres aktywnego korzystania z dostepu, az do jego cofniecia.
17.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie organizacyjnych i technicznych warunkow
umozliwiajgcych skuteczne zarzadzanie tozsamosciami i dostepami.

2) Osoba odpowiedzialna za bezpieczenistwo informacji sprawuje nadzér nad spdéjnoscig
niniejszej procedury z systemem zarzgdzania bezpieczenstwem informacji oraz nad

skutecznoscig stosowanych mechanizméw kontroli dostepu.
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3) Komoérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
techniczne wdrozenie mechanizmdéw zarzgdzania tozsamosciami i dostepami oraz za ich
biezace utrzymanie.

4) Komorka odpowiedzialna za sprawy kadrowe odpowiada za przekazywanie informacji
niezbednych do prawidtowego nadawania, modyfikowania i cofania dostepow.

5) Kierownicy komodrek organizacyjnych odpowiadajg za wnioskowanie o nadanie, zmiane lub
odebranie dostepdw uzytkownikom podlegtych im obszaréw.

6) Uzytkownicy systemow JST sg zobowigzani do korzystania z przyznanych dostepdw zgodnie

z ich przeznaczeniem oraz do ochrony swoich danych uwierzytelniajgcych.

17.4 Opis postepowania

17.4.1Zarzadzanie tozsamosciami uzytkownikéw

1) Kazda osoba korzystajgca z systemow JST posiada jednoznacznie zidentyfikowang nazwe
uzytkownika (tozsamosc).

2) Tozsamosé uzytkownika jest tworzona w sposdb umozliwiajgcy jednoznaczne przypisanie
dziatan wykonywanych w systemach do konkretnej osoby.

3) Tworzenie  tozsamos$ci  uzytkownika  nastepuje  wytgcznie  na podstawie

udokumentowanego upowaznienia oraz informacji o zakresie obowigzkdéw danej osoby.

17.4.2 Nadawanie dostepéw

1) Dostepy do systemow i informacji JST sg nadawane zgodnie z zasadg minimalnego zakresu
uprawnien.

2) Zakres przyznanych dostepdw jest bezposrednio powigzany z zakresem obowigzkow
stuzbowych uzytkownika.

3) Nadanie dostepu nastepuje po formalnym zatwierdzeniu przez kierownika komorki

organizacyjnej oraz realizowane jest przez upowaznione osoby.
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17.4.3 Modyfikacja i przeglad dostepow

1) Zmiana zakresu obowigzkéw uzytkownika skutkuje niezwitoczng weryfikacjg
i dostosowaniem jego dostepdw.
2) Wyniki przeglagdéw dostepdéw s3 dokumentowane i wykorzystywane do eliminowania

zbednych lub nadmiernych uprawnien.

17.4.4 Cofanie dostepéw

1) Dostepy do systemdw i informacji JST sg cofane niezwtocznie po ustaniu podstawy do ich
posiadania.

2) Cofniecie dostepdw obejmuje wszystkie systemy i zasoby, do ktdorych uzytkownik miat
przyznane uprawnienia.

3) Proces cofania dostepow jest realizowany w sposéb uporzgdkowany i udokumentowany.

17.4.5 Uwierzytelnianie uzytkownikéw

1) Dostep do systemoéw JST jest chroniony mechanizmami uwierzytelniania zapewniajgcymi
wtasciwy poziom bezpieczenstwa.

2) W systemach o podwyzszonym znaczeniu dla bezpieczenstwa informacji stosuje sie
uwierzytelnianie wielosktadnikowe.

3) Dane uwierzytelniajgce uzytkownikdw sg chronione przed nieuprawnionym ujawnieniem,

wykorzystaniem lub modyfikacja.

17.4.6 Kontrola i rozliczalno$é¢ dostepu

1) JST zapewnia rejestrowanie dziatan uzytkownikow w systemach w zakresie umozliwiajgcym
ich rozliczalnos¢.

2) Rejestry dostepu sg wykorzystywane do monitorowania zgodnosci korzystania z systemow
z obowigzujgcymi zasadami.

3) Nieuprawnione préby dostepu lub naruszenia zasad sg analizowane i obstugiwane zgodnie
z obowigzujgcymi procedurami.

4) JST przeprowadza okresowe przeglady przyznanych dostepdw w celu potwierdzenia ich

aktualnosci i zasadnosci.
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17.4.7 Dostepy uprzywilejowane

1)

2)
3)

4)

Dostepy o podwyzszonych uprawnieniach (np. administracyjne) sg przyznawane w sposob
szczegOlnie kontrolowany.

JST prowadzi ewidencje kont uprzywilejowanych.

Zakres i czas trwania dostepdéw uprzywilejowanych jest ograniczony do niezbednego
minimum.

Korzystanie z dostepéw uprzywilejowanych podlega wzmozonemu nadzorowi

i rejestrowaniu.

17.4.8 Zasady tworzenia i stosowania haset uzytkownikéw

1)

2)

3)

4)

5)

6)

JST ustanawia jednolite zasady tworzenia, stosowania oraz ochrony haset uzytkownikow
systemoéw technologii informacyjno-komunikacyjnych, jako podstawowego mechanizmu
uwierzytelniania.

Hasta uzytkownikéw sg traktowane jako informacje poufne i podlegajg ochronie przed
ujawnieniem, przechwyceniem lub nieuprawnionym wykorzystaniem.

Uzytkownicy sg zobowigzani do samodzielnego tworzenia i przechowywania haset
w sposdb uniemozliwiajgcy dostep do nich osobom trzecim.

Hasta uzytkownikdw muszg zapewnia¢ odpowiedni poziom odpornosci na proby
odgadniecia, przetamania lub wykorzystania w atakach automatycznych.

Okresla sie nastepujgce zasady haset:

a) dtugosé hasta,

b) ztozonos¢ hasta,

¢) minimalny okres zmiany,

d) maksymalny okres zmiany,

e) historie haset.

Zabrania sie wspdtdzielenia haset pomiedzy uzytkownikami oraz wykorzystywania tego

samego hasta w réznych systemach JST.
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17.4.9 Zasady tworzenia i stosowania haset administracyjnych

1) Hasta administracyjne sg traktowane jako informacje o podwyzszonym znaczeniu dla
bezpieczenstwa JST.

2) Dostepy administracyjne sg zabezpieczane hastami o zwiekszonym poziomie ztozonosci
i odpornosci na ataki.

3) Hasta administracyjne sg przyznawane wytgcznie osobom upowaznionym, w zakresie
niezbednym do realizacji powierzonych im zadan.

4) Przechowywanie oraz wykorzystywanie haset administracyjnych odbywa sie w sposéb
ograniczajacy ryzyko ich ujawnienia lub nieuprawnionego uzycia.

5) Uzycie haset administracyjnych podlega wzmozonemu nadzorowi oraz rejestrowaniu.

6) Okresla sie nastepujace zasady haset:
a) dtugos¢ hasta,
b) ztozonos¢ hasta,
¢) minimalny okres zmiany,
d) maksymalny okres zmiany,

e) historie haset.

17.4.10 Uwierzytelnianie wielosktadnikowe

1) JST stosuje uwierzytelnianie wielosktadnikowe jako obowigzkowy mechanizm ochrony
dostepu do systemdw o istotnym znaczeniu dla bezpieczeristwa informacji wszedzie tam,
gdzie jego zastosowanie jest mozliwe.

2) Uwierzytelnianie wielosktadnikowe jest stosowane w szczegdlnosci dla:

a) dostepdw administracyjnych,
b) systemoéw dostepnych z wykorzystaniem sieci publicznej,
c) systemow przetwarzajgcych informacje o podwyzszonej wrazliwosci.

3) Mechanizmy uwierzytelniania wielosktadnikowego sg dobierane w sposéb zapewniajgcy
wysoki poziom bezpieczenstwa oraz odpornos¢ na przejecie pojedynczego sktadnika

uwierzytelniajgcego.
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17.4.11 Polityka haset dla system6w dostepnych w sieci Internet

1)

2)

3)

4)

5)

Systemy JST dostepne z wykorzystaniem sieci Internet podlegajg zaostrzonym zasadom
uwierzytelniania i ochrony haset (stosowane polityki nie mogg by¢ nizsze niz polityki dla
kont administracyjnych).

Dostep do systemdéw dostepnych w sieci Internet wymaga stosowania mechanizmoéw
kryptograficznych oraz uwierzytelniania wielosktadnikowego.

Hasta stosowane w systemach dostepnych w sieci Internet muszg zapewnia¢ wysoki
poziom odpornosci na ataki zdalne.

Dostepy administracyjne do systeméw dostepnych w sieci Internet sg zawsze
zabezpieczone uwierzytelnianiem wielosktadnikowym.

Konfiguracja mechanizmdéw uwierzytelniania w systemach dostepnych w sieci Internet

podlega regularnej weryfikacji pod katem bezpieczeristwa.

17.5 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):

a) instrukcja obstugi systemu zgtoszeniowego do zmiany uprawnien,

b) wnioski o zmiane uprawnien,

c) lista 0séb z uprawnieniami,

d) lista 0séb z uprawnieniami administratora,

e) lista 0oséb trzecich (spoza JST) majgca dostep do systemow.

17.6 Metryka

Lp. Zakres zmiany Data przyjecia i podstawa stosowania

Utworzenie 00-00-2026
dokumentu Zarzadzenie ...

17.7 Zataczniki

1) Zatacznik nr 1 Wniosek o nadanie uprawnien

2) Zatacznik nr 2 Karta nadania / wycofania uprawnien
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3) Zatacznik nr 3 Ewidencja kont administracyjnych

Zatacznik nr 1 — Wniosek o nadanie uprawnien

WNIOSEK O NADANIE UPRAWNIEN

Imie i nazwisko pracownika: .......ccccceeeeeeeeiiiiiiiiceccereee e,

StANOWISKO: ..cveiiiiiiiiceeeee e

(07T e [ 1y =T 11 PP RROPOTPPPPPPRP
Zakres WymaganyCh UPraWniEN: .......uiiiiiiiiiiiee e eeeitee e et e e e e s e e e e s seabaee e e e e snsaeaeeeesnnnnes
Okres trwania UPrawnien: ......ccoecciiieeeeeiiiiiee e e

Data i MIEJSCO: ciiiiiiiiiiiitiiireree e

Podpis WNIOSKUJZCEEO: .cceeeeeeciiieieerree e

Zatwierdzenie:

[ ] Przetozony

[ ] Administrator / Dyrektor / Administrator systemu

Podpisidata: ..........oooeeiieiiiiiiiiieeee e,
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Zatacznik nr 2 — Karta nadania / wycofania uprawnien
KARTA NADANIA / WYCOFANIA UPRAWNIEN

Imie i nazwisko UZytkownika: ........cccceeeiiiiiiieeeiiiieee e
Data nadania UPrawnien: .......ccccveeeeiiiriiiieee e eiiee e

Data cofniecia Uprawnien: ........ccceeeeciieeeieeieeee e,

Zakres nadanyCh UPraWni@N: .......cccuviieiiiiciiee e e e e e s e e e e e e aerae e e e e enes

Administrator 1 (nadajgcy uprawnienia): ......cccceeevveeeeeeiiiineeeeeennnns
Podpis: ..cceeeeirrreeeee e (DF: | 7-
Administrator 2 (opcjonalnie): ....ccccceeevciieeeee e
POdPIS: wevieeiieee e Data: cccceveeveeeeeeeennn,
Potwierdzenie uzytkownika:

[ 1 Odbyto instruktaz z zakresu zasad bezpieczeristwa i obstugi systemu

Data i podpis uzytkownika: .......cccccoerieiiciiiieeeeee e,

Zatacznik nr 3 Ewidencja kont administracyjnych

Nazwa konta | Zastosowanie | Wydany dla Wainy do Do zasobu

Uwagi
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18. Podatnos¢ JST na zagrozenia

18.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych
i udokumentowanych zasad identyfikowania, ujawniania, analizowania, obstugi oraz usuwania
podatnosci, a takze reagowania na zagrozenia bezpieczenstwa informacji w JST. Procedura ma
na celu ograniczenie ryzyk dla poufnosci, integralnosci i dostepnosci informacji oraz
zapewnienie odpornosci JST na zagrozenia poprzez terminowe i skuteczne dziatania
organizacyjne i techniczne, zgodne z wymaganiami systemu zarzgdzania bezpieczeristwem

informacji oraz przepisami dotyczgcymi cyberbezpieczenstwa.

Podstawy prawne okreslone s3 w dokumencie Polityki Bezpieczenstwa.

18.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich systeméw technologii informacyjno-
komunikacyjnych, urzadzen, oprogramowania oraz informacji wykorzystywanych przez JST.

2) Procedura obejmuje podatnosci i zagrozenia identyfikowane w srodowisku technicznym
JST, jak réwniez informacje o podatnosciach pochodzace ze zrédet zewnetrznych.

3) Procedura obowigzuje wszystkie komadrki organizacyjne JST, kierownictwo, pracownikow
oraz osoby trzecie wykonujgce zadania na rzecz JST w zakresie wynikajgcym

z powierzonych im obowigzkdw.
18.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie warunkdw organizacyjnych i zasobow
niezbednych do skutecznego zarzadzania podatnosciami i zagrozeniami.

2) Osoba odpowiedzialna za bezpieczenistwo informacji sprawuje nadzér nad spdéjnoscig
niniejszej procedury z systemem zarzadzania bezpieczenstwem informacji oraz nad

skutecznoscia jej stosowania.
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3) Komoérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
identyfikacje podatnosci technicznych, wdrazanie dziatan naprawczych oraz reagowanie na
zagrozenia w Srodowisku technicznym.

4) Kierownicy komorek organizacyjnych odpowiadajg za zgtaszanie zauwazonych
nieprawidtowosci oraz wspétprace przy realizacji dziatan wynikajacych z niniejszej
procedury.

5) Pracownicy JST sg zobowigzani do niezwfocznego zgtaszania podejrzern wystgpienia

podatnosci lub zagrozen bezpieczeristwa informacji.

18.4 Opis postepowania

18.4.1 Identyfikacja i ujawnianie podatnosci

1) JST zapewnia systematyczng identyfikacje podatnosci mogacych mie¢ wptyw na
bezpieczenstwo informacji oraz ciggtos¢ realizacji zadan publicznych.

2) Podatnosci moga by¢ identyfikowane w wyniku dziatan wiasnych JST, informacji
pochodzacych od dostawcéw, podmiotéw zewnetrznych lub uzytkownikdw systemow.

3) JST ustanawia zasady bezpiecznego i uporzadkowanego ujawniania informaciji
o podatnosciach,  zapewniajgce  ochrone przed ich niekontrolowanym
rozpowszechnianiem.

4) Informacje o podatnos$ciach sg rejestrowane i analizowane w sposéb umozliwiajgcy

podjecie adekwatnych dziatan.

18.4.2 Analiza i ocena podatnosci

1) Zidentyfikowane podatnosci podlegajg analizie w celu okreslenia ich wptywu na
bezpieczenstwo informacji oraz realizacje zadan JST.

2) Klasyfikacja podatnosci oraz wptywu opiera sie na klasyfikacji CVE dla kazdej
z podatnosci.

3) Analiza uwzglednia znaczenie systemu lub informacji, ktérych dotyczy podatnosé, oraz

mozliwe skutki jej wykorzystania.
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Wyniki analizy stanowig podstawe do okreslenia priorytetdw dziatan oraz wyboru sposobu

postepowania z podatnoscig.

18.4.3 Postepowanie z podatnosciami

1)
2)

3)

4)

JST okresla sposdb postepowania z kazdg zidentyfikowang podatnoscia.

Postepowanie obejmuje decyzje o usunieciu podatnosci, ograniczeniu jej skutkéw lub
zastosowaniu innych srodkéw ochronnych.

Dziatania podejmowane w zwigzku z podatnosciami sg planowane i realizowane w sposéb
zapewniajacy ciggtosc dziatania JST.

W przypadku braku mozliwosci podjecia dziatan w zwigzku z ujawnionymi podatnosciami,
podatnosci oceniane s3 w ramach analizy ryzyk oraz podlegajg przeglagdom przez

kierownictwo JST.

18.4.4 Usuwanie podatnosci

1)

2)

3)

Usuwanie podatnosci jest realizowane w mozliwie najkrétszym czasie, adekwatnie do
poziomu ryzyk.

Dziatania naprawcze sg wdrazane w sposéb kontrolowany i zgodny z obowigzujgcymi
procedurami.

Po usunieciu podatnosci przeprowadza sie weryfikacje skutecznosci podjetych dziatan.

18.4.5 Monitorowanie zagrozen

1) JST prowadzi biezgce monitorowanie zagrozen mogacych mie¢ wptyw na bezpieczeristwo

2)

3)

systemow i informaciji.

Monitorowanie obejmuje analize zdarzen, sygnatdw ostrzegawczych oraz informacji
o aktualnych zagrozeniach.

Informacje o zagrozeniach sg wykorzystywane do aktualizacji dziatan ochronnych oraz

doskonalenia zabezpieczen.
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18.4.6 Doskonalenie zarzadzania podatnosciami i zagrozeniami

1) JST okresowo dokonuje przeglagdu skutecznosci dziatan w zakresie zarzgdzania
podatnosciami i zagrozeniami.

2) Wyniki przegladdéw sg wykorzystywane do aktualizacji procedur, zabezpieczen oraz planéw
dziatan.

3) Zarzadzanie podatnosciami i zagrozeniami stanowi proces ciggly i integralny element

systemu zarzadzania bezpieczenstwem informaciji.

18.5 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026
1.
dokumentu Zarzadzenie ...
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19. Incydenty w JST

19.1 Cel

Celem niniejszej procedury jest ustanowienie petnych, jednoznacznych i systemowych
zasad postepowania w przypadku wystgpienia incydentéw bezpieczenstwa informacji oraz
incydentdw dotyczacych systeméw technologii informacyjno-komunikacyjnych w JST.
Procedura ma na celu zapewnienie skutecznego wykrywania, zgtaszania, oceny, obstugi,
eskalacji oraz dokumentowania incydentéw, a takze ograniczenie ich skutkow dla poufnosci,
integralnosci i dostepnosci informacji, ciggtosci realizacji zadan publicznych oraz interesu

publicznego. Podstawy prawne okreslone sg w dokumencie Polityki Bezpieczenstwa.

19.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich incydentéow bezpieczenstwa informacji oraz
incydentdw zwigzanych z funkcjonowaniem systemoéw technologii informacyjno-
komunikacyjnych wykorzystywanych przez JST.

2) Procedura obejmuje incydenty mogace mieé¢ wptyw na realizacje zadan publicznych,
bezpieczenstwo informacji, ciggtos¢ dziatania oraz zaufanie obywateli.

3) Procedura obowigzuje wszystkie komorki organizacyjne JST, kierownictwo, pracownikow
oraz osoby trzecie wykonujgce zadania na rzecz JST w zakresie wynikajgcym

z powierzonych im obowigzkéw.
19.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie organizacyjnych, kadrowych i technicznych
warunkow umozliwiajgcych skuteczne zarzgdzanie incydentami.

2) Osoba odpowiedzialna za bezpieczeristwo informacji koordynuje proces zarzgdzania
incydentami, nadzoruje jego zgodnos¢ z przepisami prawa oraz odpowiada za kontakt

z wiasciwymi organami zewnetrznymi.
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3) Komoérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
techniczng obstuge incydentéw, w tym identyfikacje przyczyn, ograniczanie skutkéw oraz
przywracanie prawidtowego funkcjonowania systemow.

4) Kierownicy komédrek organizacyjnych odpowiadajg za niezwtoczne zgtaszanie incydentow
oraz wspotprace w procesie ich obstugi.

5) Pracownicy JST sg zobowigzani do natychmiastowego zgtaszania wszelkich podejrzen

wystgpienia incydentu bezpieczenstwa informacji.

19.4 Opis postepowania

19.4.1 Zasady ogélne zarzadzania incydentami

1) Zarzadzanie incydentami bezpieczenstwa informacji oraz systemdéw technologii
informacyjno-komunikacyjnych w JST odbywa sie w sposéb uporzadkowany,
skoordynowany i udokumentowany.

2) Kazde zdarzenie moggce mie¢ wptyw na bezpieczenstwo informacji, ciggtos¢ dziatania,
jakos¢ ustug lub zgodnosé z przepisami prawa podlega analizie w ramach niniejszej
procedury.

3) Zdarzenia sg klasyfikowane w szczegdlnosci jako zdarzenia nieistotne, incydenty
bezpieczeristwa informacji, naruszenia ochrony danych osobowych, niezgodnosci lub
sytuacje nadzwyczajne.

4) Proces zarzadzania incydentami obejmuje petny cykl zycia incydentu, od momentu jego

zgtoszenia do momentu zamkniecia oraz wdrozenia dziatan zapobiegawczych.

19.4.2 Zgtaszanie zdarzen i incydentow

1) Kazda osoba zobowigzana do przestrzegania regulacji wewnetrznych JST ma obowigzek
niezwtocznego zgtoszenia zdarzenia mogacego naruszyé bezpieczenstwo informacji lub
ciggtosc¢ dziatania.

2) Zgtoszenie przekazywane jest do Petnomocnika ds. systemu zarzgdzania bezpieczenstwem
informacji w formie pisemnej, w sposdb umozliwiajgcy zachowanie udokumentowanych

informacji.
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W sytuacjach wymagajacych natychmiastowej reakcji dopuszcza sie zgtoszenie innym
kanatem komunikacji, z obowigzkiem niezwtocznego uzupetnienia zgtoszenia w formie
pisemnej.

Zdarzenia wykryte automatycznie przez systemy informatyczne podlegajg analizie przez
administratora systeméw informatycznych i niezwtocznie przekazywane s3 do

Petnomocnika do spraw systemu zarzgdzania bezpieczeristwem informaciji.

19.4.3 Rejestracja i wstepna ocena zdarzenia

1)

2)

3)

4)

Kazde zgtoszone zdarzenie jest rejestrowane w centralnym rejestrze zdarzen i incydentow
prowadzonym przez JST.

Petnomocnik do spraw systemu zarzadzania bezpieczernstwem informacji, we wspodtpracy
z administratorem systeméw informatycznych, dokonuje wstepnej oceny zdarzenia.
Wstepna ocena obejmuje okreslenie charakteru zdarzenia, jego potencjalnych skutkéw
oraz wptywu na bezpieczenstwo informacji, ciggtos¢ dziatania i dane osobowe.

W przypadku podejrzenia naruszenia ochrony danych osobowych Petnomocnik

niezwtocznie informuje inspektora ochrony danych.

19.4.4 Kwalifikacja zdarzenia i decyzja o dalszym postepowaniu

1)

2)

3)

Na podstawie wstepnej oceny zdarzenie kwalifikowane jest jako:

a) zdarzenie niemajgce wptywu na system zarzgdzania bezpieczenstwem informacji,
w tym niezgodnosg,

b) incydent bezpieczenstwa informacji,

c) naruszenie ochrony danych osobowych.

Decyzja o kwalifikacji oraz dalszym postepowaniu podejmowana jest bez zbednej zwtoki,

nie pdézniej niz w ciggu dwudziestu czterech godzin od zgtoszenia.

Dla zdarzen zakwalifikowanych jako incydenty lub naruszenia wyznacza sie osobe

odpowiedzialng za ich obstuge oraz dokumentowanie.
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19.4.5 Obstuga incydentu i ograniczanie skutkéw

1)

2)

3)

4)

Obstuga incydentu obejmuje dziatania majace na celu ograniczenie jego skutkéw oraz
zapobiezenie dalszemu rozprzestrzenianiu sie zagrozenia.

Administrator systemoéw informatycznych moze podja¢ dziatania techniczne ograniczajgce
funkcjonowanie systemow, jezeli jest to niezbedne dla ochrony informacji.

Decyzje wptywajgce na realizacje zadan publicznych podejmowane sg w porozumieniu
z najwyzszym kierownictwem JST.

WSszystkie dziatania s3 dokumentowane od momentu zgtoszenia do zakorniczenia obstugi

incydentu.

19.4.6 Zabezpieczenie i archiwizacja materiatu dowodowego

1)

2)

3)

W toku obstugi incydentu JST zabezpiecza wszelkie materialy dowodowe zwigzane ze
zdarzeniem.

Materiat dowodowy jest gromadzony i przechowywany w sposdb zapewniajgcy jego
integralnos¢, poufnosé i mozliwos$¢ pdzniejszego wykorzystania.

Dostep do materiatéw dowodowych jest ograniczony do oséb upowaznionych.

19.4.7 Eskalacja do organéw zewnetrznych

1)

2)

3)

4)

Incydenty spetniajgce kryteria ustawowe podlegajg zgtoszeniu do wtasciwego Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CERT).

Zgtoszenie incydentu istotnego lub powaznego realizowane jest w ustawowych terminach,
w szczegolnosci poprzez przekazanie:

a) informacji wstepnej nie pézniej niz w ciggu dwudziestu czterech godzin,

b) zgtoszenia szczegdétowego nie pdzniej niz w ciggu siedemdziesieciu dwdch godzin,

c) raportu koricowego po zakonczeniu obstugi incydentu.

W przypadku naruszenia ochrony danych osobowych Administrator danych dokonuje
zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych nie pdiniej niz w ciggu
siedemdziesieciu dwdéch godzin od stwierdzenia naruszenia.

Jezeli naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb

fizycznych, JST dokonuje zawiadomienia oséb, ktérych dane dotycza.
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19.4.8 Usuniecie przyczyn incydentu i przywrécenie dziatania

1) Po opanowaniu incydentu JST podejmuje dziatania majgce na celu trwate usuniecie jego
przyczyn.

2) Przywrdcenie normalnego funkcjonowania systeméw odbywa sie w sposdb kontrolowany,
z zachowaniem zasad bezpieczenstwa informacji.

3) Skutecznosc¢ dziatan naprawczych podlega weryfikaciji.

19.4.9 Analiza i wycigganie wnioskéw

1) Po zakonczeniu obstugi incydentu JST przeprowadza analize przyczyn zrodtowych oraz
skutkow zdarzenia.

2) Analiza stuzy identyfikacji stabosci organizacyjnych, technicznych lub proceduralnych.

3) Wnioski z analizy stanowig podstawe do wdrozenia dziatan korygujacych
i zapobiegawczych.

4) Wszystkie incydenty, postepowanie oraz efektywnos¢ dziatan oceniana jest w ramach

przegladu zarzadzania.

19.4.10 Archiwizacja materiatu dowodowego

1) Catos¢ postepowania podlega archiwizacji przez okres minimum trzech lat od zakoriczenia
postepowania z incydentem.
2) Materiaty dowodowe oraz postepowanie muszg byé archiwizowane w sposéb

gwarantujgcy poufnosc i integralnosé materiatu dowodowego.

19.5 Metryka
Lp. | Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026
1.
dokumentu Zarzadzenie ...
19.6 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):
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a) rejestr incydentéw,
b) zgtoszenie incydentu przez pracownika (druk),

c) raport z incydentu.
19.7 Zataczniki

1) Instrukcja zgtaszania incydentu [do samodzielnego uzupetnienia przez JST]

2) Rejestr incydentow [do samodzielnego uzupetnienia przez JST]
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20. Kopie zapasowe

20.1 Cel

Celem niniejszej procedury jest ustanowienie jednolitych, systemowych
i kompleksowych zasad wykonywania, przechowywania, ewidencjonowania, testowania oraz
ochrony kopii zapasowych danych i systeméw technologii informacyjno-komunikacyjnych
wykorzystywanych w JST. Procedura ma na celu zapewnienie dostepnosci, integralnosci oraz
mozliwosci odtworzenia danych i systeméw JST w przypadku awarii, incydentéw
bezpieczenstwa informacji, btedéw ludzkich, zdarzen losowych lub innych zaktécen mogacych
wptywaé na realizacje zadan publicznych. Podstawy prawne okreslone s3 w dokumencie

Polityki Bezpieczenstwa.

20.2 Zakres stosowania

1) Procedura ma zastosowanie do wszystkich systeméw technologii informacyjno-
komunikacyjnych, danych oraz zasobow informacyjnych wykorzystywanych przez JST.

2) Procedura obejmuje dane przetwarzane w systemach produkcyjnych, systemach
pomocniczych oraz w srodowiskach wspierajgcych realizacje zadan publicznych.

3) Procedura obowigzuje wszystkie komorki organizacyjne JST, kierownictwo, pracownikow
oraz osoby trzecie wykonujgce zadania na rzecz JST w zakresie wynikajgcym

z powierzonych im obowigzkdw.
20.3 Odpowiedzialnosci za procedure

1) Kierownik JST odpowiada za zapewnienie warunkéw organizacyjnych i finansowych
umozliwiajgcych realizacje procesu wykonywania kopii zapasowych.

2) Osoba odpowiedzialna za bezpieczenstwo informacji sprawuje nadzér nad zgodnoscig
procesu wykonywania kopii zapasowych z systemem zarzadzania bezpieczeAstwem

informacji oraz nad jego skutecznoscia.
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Komérka organizacyjna odpowiedzialna za obstuge informatyczng odpowiada za
planowanie, wykonywanie, przechowywanie oraz testowanie kopii zapasowych.
Whtasciciele systeméw i danych odpowiadajg za okreslenie wymagan dotyczacych
czestotliwosci wykonywania kopii oraz krytycznosci danych.

Pracownicy JST sg zobowigzani do przestrzegania zasad niniejszej procedury w zakresie

korzystania z danych i systemow.

20.4 Opis postepowania

20.4.1 Zasady ogélne wykonywania kopii zapasowych

1)

2)

3)

JST zapewnia wykonywanie kopii zapasowych danych (dalej jako zbioréw danych)
i systemdéw w sposéb planowy, regularny i udokumentowany.

Zakres danych objetych kopiami zapasowymi jest okreslany na podstawie znaczenia danych
dla realizacji zadan publicznych, wynikéw analizy ryzyk oraz zalecen wiascicieli systemoéw
i danych (aktywow).

Kopie zapasowe sg wykonywane w sposéb zapewniajgcy mozliwo$é skutecznego

odtworzenia danych i systemow.

20.4.2 Harmonogram i czestotliwo$¢ wykonywania kopii zapasowych

1)
2)

3)

4)

5)
6)

JST prowadzi ewidencje wszystkich wykonywanych kopii zapasowych.

Ewidencja obejmuje informacje umozliwiajgce identyfikacje kopii, ich lokalizacje oraz
status przechowywania.

Dla kazdego systemu i zbioru danych JST okresla czestotliwos¢ wykonywania kopii
zapasowych.

Harmonogram wykonywania kopii uwzglednia wymagania dotyczgce dostepnosci danych
oraz dopuszczalny czas ich utraty.

Harmonogram jest dokumentowany i okresowo weryfikowany.

Harmonogram zawiera co najmniej informacje:
a) nazwa systemu / zasobu / aktywa,

b) czestotliwos¢ kopiowania,
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c) metodyka kopiowania (np. petna / przyrostowa itd.),
d) okres przechowywania,
e) miejsce przechowywania,
f) uwagi (np. narzedzie niezbedne do wykonania / odtworzenia).
7) Harmonogram jest informacjg chroniong i nie podlega upublicznieniu w ramach SZBI.
8) Rejestr kopii zapasowych (harmonogram) jest aktualizowany na biezgco i wykorzystywany

do celédw audytowych oraz operacyjnych.

20.4.3 Oznaczanie kopii zapasowych

1) Kazda kopia zapasowa jest jednoznacznie oznaczana w sposéb umozliwiajacy jej
identyfikacje.
2) Oznaczenie kopii zawiera informacje pozwalajgce okresli¢ zakres danych, date wykonania

oraz system, ktérego dotyczy kopia oraz klasyfikacje informacji.

20.4.4 przechowywanie i kolokacja kopii zapasowych

1) Kopie zapasowe sg przechowywane w sposdb zapewniajacy ich ochrone przed utratg,
zniszczeniem lub nieuprawnionym dostepem.

2) JST zapewnia przechowywanie czesci kopii zapasowych w lokalizacji odrebnej od miejsca
przetwarzania danych produkcyjnych — co najmniej jedna petna kopia jest oddzielona od
systemoéw produkcyjnych.

3) Kolokacja kopii zapasowych jest realizowana w sposdb ograniczajacy ryzyko jednoczesnej

utraty danych produkcyjnych i kopii zapasowych.

20.4.5 Kopie zapasowe przechowywane w trybie odtgczonym

1) JST zapewnia wykonywanie kopii zapasowych przechowywanych w trybie odtgczonym od
systeméw produkcyjnych (tzw. ,kopii offline”).

2) Kopie przechowywane w trybie odtgczonym sg zabezpieczone przed nieuprawnionym
dostepem oraz modyfikacja.

3) Dostep do kopii przechowywanych w trybie odtgczonym jest ograniczony do oséb

upowaznionych.
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20.4.6 Testowanie kopii zapasowych

1) JST prowadzi okresowe testy odtwarzania danych i systemoéw z kopii zapasowych.
2) Testy majg na celu potwierdzenie integralnosci kopii oraz skutecznosci procesu
odtworzeniowego.

3) Wyniki testéw sg dokumentowane.

20.4.7 Postepowanie w przypadku odtwarzania danych

1) Odtwarzanie danych z kopii zapasowych odbywa sie w sposdb kontrolowany
i udokumentowany.

2) Decyzja o odtworzeniu danych jest podejmowana przez osoby upowaznione.

3) Po zakonczeniu odtwarzania weryfikuje sie poprawnos¢ i kompletnos¢ odtworzonych

danych.
20.5 Zataczniki
Zatgcznik nr 1 Rejestr kopii zapasowych [do samodzielnego uzupetnienia przez JST].

20.6 Uwagi

Regulacja nie musi by¢ rozszerzana, mozliwe obszary doprecyzowania (przyktadowe):

a) rejestr kopii zapasowych (w tym lokacja, okres, zasoby itd.),

b) protokodt z testowania kopii.

20.7 Metryka
Lp. Zakres zmiany Data przyjecia i podstawa stosowania
Utworzenie 00-00-2026
1.
dokumentu Zarzadzenie ...
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